DI SANTE SAS DI ALICE DI SANTE E ANDREA DI SANTE

Agenzia Generale di Generali Italia S.p.a. di Verbania

Modello di organizzazione, getsione e controllo
ex D. Lgs. n. 231, 8 giugno 2001

VADEMECUM ADEMPIMENTI WHISTLEBLOWING ATTO
ORGANIZZATIVO DI ATTUAZIONE DELLA DISCIPLINA
DEL WHISTLEBLOWING




Sommario

Lo = PIBIMESSA. it isiisiisee st et s eeeensssssbs s ssreses st et ss s eeee ey g s EA e AS e et ettt s et eeeeresse e
L1 - Ambito di applicazione SOZEELEVO coveumuueuressmmermesissrssssesssees essssssessssssosssssssesssesesesseessesesessssssss s
1.2. - I soggetti segnalantl (“WhiSEBIOWEE™) vvuuuiirriiissin s eresissss s s sssesssssssssceesenssmssssssssassssssssons
1.3. - Le forme di tutela del segnalante e del segnalato. Obbligo di fServatezza ... . eerivrocccrcssessios
1.4, - Le forme di tutela del segnalante e del segnalato. Protezioni da eventuali ritorsioni
2. - JI PeriMetro OZEETHVO o crececermsires e sss s ssssasssssssseessssssssssssaessssssaessss s ssses s s s s essessesssssssnsssonns .
2.1, - Tl contenvto della segnalazione
2.2. - La segnalazione anonima. ...
3. -Icanali di segnalazione previsti dal d.lgs. 24/23 ..
3.1 -1l canale di segnalazione Merna ..o
3.2 - Hcanale di sepnalazione esterna....cum i
33 - Ladivulgazione pubbhca ............................................................................................................. e —
4. - Il processo di ricezione e gestione delle segnalazmm pervenute tramite il canale di segnalazione
iatetno

o tn
¥
».?
3
(g}
et

- Disposizioni finali
= ClAUSOIa di LIAVIO woovuvecrisirinsi st sssss s sass s sbesrens st enes e smsssssssees

=~




1. Premessa
Il presente atto otganizzativo stabilisce e regola le modalitd operative con cui I’Aéenzia Generale di
attuazione alle previsioni di cui al D, Lgs, n. 24 del 10 marzo 2023 (inttolato “Attuazione della ditettiva
(UE) 2019/1937 del Patlamento Europeo e del Consiglio tigrardante la protezione delle persone che
segnalano violazioni del diritto dell’Unione e recante disposizioni figuardant la protezione delle persone
che segnalano violazioni delle disposizioni nortmative nazionali”) in materia di “whistleblowing”,
conformemente a quanto previsto dalle linee ;gxnida ANAC {Autorith Nazionale Anticorruzione)
approvate con Delibera n. 311 del 12 luglio 2023,
In pardcolare, il presente atto organizzativo ha la finalitd di descrivere e disciplinare:
1. I soggetti segnalanti € le forme di tutela nei confront degli stessi e degli aleri soggett coinvold;
2. 1l perimetro oggettivo e il contenuto della scgnalazioﬁe;
3. 1 canali previsd dal D. Lgs. n. 24/2023 e messi a disposizione del whistleblower per la denuncia
di presunte anomalie o violazioni (comportamenti, atti od omissioni), anche solo potenziali, de
disposizioni normative nazionali o dell’Unione europea che ledono gli interessi pubblici o
Pintegrita dell’ Agenzia Generale, commesse da dipendenti, ditigenti, membi degli organi sociali
o terzi e di cui il whistleblower sia venuto a conoscenza nellambito del contesto lavorativo;
4. 1l processo interno di ricezione e di gestione della segnalazione effettuate dai whistleblower

approntato dall’Agenzia Generale,

Il presente atto organizzativo si applica a DI SANTE $.A.8. DI ANTONIO DI SANTE E ALICE DI
SANTE, Agenzia Generale di Generali Italia di Verbania. |

1l documento & approvato con delibera della Societd, al fine di garantirne la massima diffusione, viene inviato
ai suoi dipendent e coﬂabor‘atori ed affisso in leogo accessibile a tutti ¢ pubblicato sul sito internet aziendale
(laddove ’Agenzia Generale abbia un proprio sito). -

L’Agenzia Genetale, inoltre, intende promuovere opportune attivith di formezione del proprio personale
dipendente e autonomo, per assicurare la consapevolezza ¢ la corretea interpretazione del procedimento di

segnalazione adottato.

11 AMBITC DI APPLICAZIONE SOGGETTIVO. .

12 Isoggei segnalanti (“whistleblower”) _
Al sensi del D. Lgs. n. 24/2023, il sistema di segnalazione pud essere attivato dai seguenti sopgett:

- lavoratori dipendent (qualunque tipologia contrattuale) dell Agenzia ,Generé-le e coloro che operano sulla
base di tapporti che ne detetminano l’mscﬁmgntq nell'organizzazione aziendale, anche in forma diversa dal '
rapporto di lavoro subotdinato; . : : . SRR

- lavoratori autonomi, collaboratori, liberi prbfessiom'sti e consulenti che prestano la pm_pria ativitd presso.
PAgenzia Generale (es. subagenti o produttori); . . . . o

- volontari e irocinanti, retribuiti e non retribuiti, che prestano la proptia attivitd presso PAgenzia Generale; .




- petsone con funzioni di amministrazione, direzione, controllo, vigilanza o rappresentanza, anche qualora
tali funzioni siano esetcitate, in via di mero fatto, presso PAgenzia Generale;
- soggetti terzi avent rapporti ¢ relazioni d'affari con YAgenzia Generale (ad esempio client, Eolrnitoti,
consulenti).
Le segnalszioni possono riguardare i seguenti soggetti:
- dipendent e/o ditigenti dell’Agenzia Generale;
- membti degli organi sociali del’Agenzia Generale e/o Agente Generale;
- terzi (ad esempio: forﬁitori, consulenti, collaboratori), la cui condotta attiva od omissiva possa
deten:njnare, in mode ditetto o indiretto, un danno economico-patrimoniale e/o di immagine

all’Agenzia Generale.

1.3. Le forme di tutela del segnalante e del segnalato

Obbligo di tiservatezza

Ai sensi dellart. 12 del D, Lgs n. 24/2023 l'identitd del segnalante non pud essere rivelaia, senza it consenso
espresso della stessa persona segnalante, a persone diverse da quelle competenti a ricevere o a dare seguito alle
segnalazioni.

Allo stesso modo & tutelata lidentitd delle persone coinvolte e menzionate nelle segnalazioni fino alla
conclusione dei procedimentd avviati 4 seguito delle segnalazioni stesse. Per identitd si intende non solo il
nominativo  della persond, ma anche qualsiasi altra informazione da cui possa evincersi, direttamente o
indirettamente, tale Jdentita

Pertanto, 11nte:a procedura di gestone della segnalazione ricevura attraverso il canale interno di segnakazmne

’ avviene in modalitd rservata, in modo da garantire la massitna sicurezza e riservatezza,
In partticolare, al fine di garantire la sicurezza e la riservatézza delle informazioni raccolte, I'accesso ai dati sard
consentito esclusivamente al gestore delle segnalazioni, regolatmesnte nominato con delibera soprar indicata, Avv,
Antonella Panetta, soggetto competente ¢ debitamente autogizzato al trattamento dei dati personali ai s_ensi della
vigente normativa. ' o ' ' .'

Nel caso ia segnaiazmne pervenga a petsone diverse dal gestore interno, le persone riceventi Ja segnalazmne
adotteranno tutte le misure necessatie per garantire la riservatezza del segnalante, delle persone coinvolte o
mcnzxonate nelid segnalazione e della eventuale documentazione aEegata e trasmetteranno la scgnalamone
erroneamente ricevuta nelle modalita ¢ nei termind indicati nel successivo paragrafo 31

La conservazione dei dati avverri a norma di legge e per il tempo necessatio all’accertamento della
fondatezza della segnalazione e, se del caso, all'adozione dei provvedimenti conseguenti e/o all'esauritsi di eventuali
azioni avviate a seguito della segnalazione. Successivamente, tali dati saranno distrutti. In ogni caso, Ja _co.hs_ervazi_o_nc
dei dati non potrd superate i tetmine dei cinque anni dalla data in cui ﬁt_:ne comunicato al segnalante Pesito finale
della procedura di segnalazione. U S . o . ; P

Conformemente a quanto previsto dall’art. 12 dei D. Lgs n 24/ 2023, ne]l'amblto del procedj.mento penaie
lidentita del segnalante & coperta dal segreto nei modi e nei ]J.t!lltl-pt__&VlSt_l dall'articolo 329 del Codice di Procedura

Ncll ambito del procedlmento chsclphnate attivato dall’Agentc Gent:rale contro 11 ptesunto autote dclla
condotea segnalata, Videntith del segnalante non pud essere sivelata ove Ja contestazmne ctell'addeblto chsclphnaxe si

fondi su accertamenti distinti e ulteriori rispetto alla segnalazione, anche se conseguenti ad essa. Qualora la



contestazione sia fondata, in tutto o in patte, sulla segnalazione e la cortoscenzz dellidentitd della persona segnalante
sia indispensabile per la difesa dell'incolpato, la segnalazione sari utilizzabile ai fini del procedimento disciplinare
solo in presenza del consenso espresso del segnalante alla rivelazione della sua identith. Nel caso in cui Fidentitd del
segnalante tisulfi indispensabile alla difesa del soggetto cui & stato contestato P'addebito disciplinare, P'Agente
Generale non potrd procedere con il procedimento diécipiinare: se il segnalante non acconsente espressamente alla
sivelazione della propria identitd, In tale caso, il gestore interno ptowedcrﬁ quindi ad acquisire tale consenso presso
il segnalante, attraverso nchiesta di sottoscrizione del suddetto consenso.

Nei seguenti casi, invece, non si & tenud a tutelate la riservatezza della identita della persona segnalante:

¢ la segnalazione tisulti fatta allo scopo di danneggiate o recate pregindizio al segnalato (c.d. * ‘segnalazione
in mala fede”) e si configuti una responsabilita altitolo di calunniz o di diffamazione ai sensi di legge;

o nella segnalazione vengano rivelati fatd e/o circostanze tali che, seppur estranei alla sfera aziendale,
rendano oppottuna e/o dovuta la segnalazione allAutorita Giudiziada (ad es. reati di tetrorismo,
spionaggio). .

I dati personali di segnalanti ¢/o denuncianti sono trattati in conformiti alla normativa nazionale ed europea
in materia di tutela dei dati personali {in patticolare, Regolamento (UE) 2016/679 sulla protezione dei dati personali,
D. Lgs. n. 196/2003 e ss.mm.ii,, adeguato alle disposizioni del Regolamento D lgs. 10 agosto 2018, n. 101, e D.Lgs.
1. 51/2018 recante “Attuazione della direttiva (UE) 2016/680 del Patlamento europeo ¢ del Consiglio, del 27 aprile
2016 relativa alla protezione delle persone fisiche con riguardo al trattamento dei dati personali da parte delle
autorith competenti a fini di prevenzione, indagine, accertamento e perseguimento di reat o esecuzmne di sanzioni
penali, nonché’ alla libera circolazione di tali dati che abroga la decisione quadro 2008/977 /GAI del Consiglhi”’y per
quanto applicabile. .
A tal fine, viene consegnata ai soggettl interessati apposita informativa sul trattamento dei dati personali a

sensi dellart, 13 GDPR 2016/679.

1.4. Le forme di tutela del segnalante ¢ del segnalato

Protezioni da eventuali ritorsioni

L’Agéntc Generale gataniisce la protezione da qualsiasi atto di ritorsioné, discriminazione o penalizzazione,
diretto o indiretto, nei confronti della persona segnalante per motivi collegati, direttamente o indirettarnente, alia
segnalazione, '

Per “atto di ritorsione” deve intendetsi quaisiasi comportamento, atio od omissione, anche solo tentato o
minacciato, posto in essere in ragione delia segnalazione, defla denuncia all' Autorita Giudiziaria o contabile o deila
divulgazione pubblica e che provoca o pud provocare alla persona segnalante o alla persona che ha sporto Ia
denuncia, in via diretea o indisetta, un danno ingiusto. Le condotte di natura sitorsiva sono esemplificate all'art, 17,
cotmnma 4 del D. Lgs. n. 24/2023. ' |

1’assenza di natura ritorsiva det compo_rtamenti, atti o omissioni previsd dallart. 17 del D. Lgs n. 24/2023 nei
confronti del segnalante deve essete provata da colui che li ha posti in essere; salvo prova co_n_ttar_ia, si presume che
gli stessi siano conseguenza della segnatazione. . ' .

1 divieti di ritorsione e le misure di protezione previste per il whistleblowet si applicano anche:

- al facilitatore; ' '

- alle persone del medesimo contesto lavorativo della persona segnalante e che sono legate ad essa da uno

 stabile legame affettivo o di parentela entro il quarto grado;




- aicolleghi di lavoto della persona segnalante, che lavorano nel medesimo contesto lavorativo della stessa
¢ che hanno con detea petsons un rapporto abituale e corrente;

- agli enti di proprieti della persona segnalante o per i quali le stesse petsone lavorano, nonché agli end
che operano nel medesimo contesto lavorativo delle predette persone;

- in caso di segnalazione anonima, sc la persona segnalante & stata successivamente identificata,

2. ILPERIMETRO OGGETTIVO

21 1l contenuto della seghalazione

Sono oggetto di segnalazione le informazioni sulle violazioni (compresi i fondati sospett]) di normative

nazionali e delfUnione Buropea che ledono Finteresse pubblico o Pintegritd dell’Agenzia Generale, commesse
nell'ambito dell'organizzazione dell’Agenzia Generale con cui la persona segnalante intrattiene uno dei rapporti
giuridici indicad al punto 1.1.

Le informazioni sulle wviolazioni possono riguardare anche le violazioni non ancora commesse che il

whistleblower, ragionevolmente, ritiene potrebbero essetlo sulla base di elementi concred,

A titolo esemplificativo ma non esaustivo, le segnalazioni possono riguardare:

- illeciti amministrativi, contabili, civili! e/o penali;

-~ condotte illecite rilevant ai sensi del D. Lgs. n. 231 /01 nonché violazioni def Modello 231 e degli altri
Protocolli Aziendali;

- illecifi che rientrano nelPambito di applicazione degli atd dell’Uniohe eutopea o nazionali relativi ai
seguenti settoti: appalti pubblici; servizi, prodotti e mercati finanziari e prevenzione del riciclaggio e del
finanziamento del terrorismo; sicutezza e conformitd dei prodotti; protezione dei consumatoi,
protezione dei dati personali e sicurezza delle reti e dei sistemi informativi,

-Non possono essete oggetto di segnalazione:

- contestazioni e/o rivendicazioni di lavoro contro supetiori gerarchici, legate ad un interesse di carattere
personale del segnalante;

- violazioni gia disciplinate nelle ditettive ¢ regelament dell’Unione Europea e/0 nelle disposiziond attuative
‘nazionali che gia garantiscono apposite procedure di segnalazione;

- violazioni in materia di sicurezza nazionale ¢ in materia di appalti relativi ad aspetti di difesz o di sicurezza
nazionale;

- le notizie palesemeﬁtc ptive di fondamento, le informazioni che son0 gid totalmente di dominio pubblico
0, ancora, le informazjoni acquisite sulla base di indiscrezioni o vociferazioni scarsamente attendibili (c.d.
voci di corridoio). : |

Le segnalazioni devono essete rese in coscienza e buona fede.

1 ammessa la segnalazione in forma anonima.

2.2. La segnalazione ancnima

La segnalazione da cui non ¢ possibile ricavare Pidentiti del segnalante & considerata anonima.

T Ad esempio, pud costituire illecito civile, la violazione delle norme in mateia di futela dei lavoratod; una condotta non coerente con i dover
etici in capo al personale dipendente; Putilizzo improptio dei beni aziendali; Fattiviti Mlecita e/o fraudolenta in danno defla clientele o del
pattimonio aziendale in genere.




La segnalazione anonitna & oggetto di valutazione in texmini di ammissibiliti e fondatezza secondo quanto
previste dal presente paragtafo. '

Le segnalazioni anonime sono equiparate alle segnalazioni ordinarie quando le stesse siano adeguatamente
circostanziate e rese con dovizia di particolari {con Vindicazione di nomdnativi, menzione di uffici specifici,
procedimenti ¢ eventi particolari, ete.).

Ii gestote della segnalazione valuta la segnalazione anonima ¢ assume le iniziative titenute oppottune per
Peventuale seguito di competenza ovvero procede all'archiviazione della stessa,

Stante Panonimato non sono applicabili 2l segnalante le misure di protezione di cui ai paragrafi 1.2 e 1.3,

Nei casi di segnalazione o denuncia all'autoritd giudiziaria o contabile o divilgazione pubblica anonima, se
la persona segnalante & stata successivamente identificata ¢ comunica al’ANAC di aver subito ritorsioni, si applicano
le misure di protezione per le titossiont previste dallart. 16, comma 4, del D. Lgs. 24/2023, per la tutela dalle
titorsioni, '

Le segnalazioni anonime ticevute dal gestote della segnalazione sono registrate e conservate con la relatva
documentazione non oltre cinque anni decorrenti dalla data di sicezione di tali segnalazioni, rendendo cosi possibile
rintracciarle, nel casa in cui il segnalante, o chi abbia sporto denuncia, comunichi all’ ANAC di aver subito misure

ritogsive a causa di quella segnalazione o denuncia anomnima.

3. 1 CANALI DI SEGNALAZIONE PREVISTI DAL D. LGS. N. 24/2023
3.1. Il canale di ségnalazione interna
Ta petsona segnalante, qualora abbia il ragionevole sospetto che si sia verificato o che possa verificarsi una
delle violazioni indicate al paragrafo 2 che precede, pud effettuare una segnalazione interna utilizzando i canali di
seguito fiportati:
“Portale Segnalagioni - W histleblowing”, accessibile dal sito internet
https:/ /whistleblowing mrstudiolegale.it/#/ cliccando su CANALE 154;

- Posta tradizionale, inviando segnalazione scritta allindirizzo! Avv. Antonellz Panetta c/o Studio Legale

M&R — Via Reno 30 — Roma 00198 (solo in caso di indisponibility del “Portale Segnalazions Whistleblowing™;

In caso di utilizzo del canale analogico tradizionale, conformemente a quanto previsto nelle linee guida
Anac, la persona scgnalante dovtd aver cura di inserire [a segnalazione in due buste chiuse: la prima, contenente i
suoi datl identificativi, unitamente alla fotocopia del documento di ticonoscimento; la secpnda, contenente la
segnalazione, in modo da sepatate i dati identificativi del scgnalante dalla segnalazione. Entrambe dovranno poi |
essere inserite in una terza busta chiusa che rechi all'estetno la dicitura “riservata” al gestore della segnalazione.

Le segnalazioni possono essere effettuate sia in forma scritta che in forma otale. Per le segnalazioni in
forma orale, la persona segnalante pud richiedere un incontro diretto con if gestote delle segnalazioni.

La persona segnalante dovrd fornire ogni elemento utle per consentite ie vetifiche e gli accertamenti
necessari a valutate la fondatezza ¢ Popgettivita dei fatd segnalat, indicando i tifetimenti sullo svolgimento dei fatt
(es. data, luogo), ogni informazione e/o prova, anche documentale, che possa fornire un valido tiscontro citca la
sussistenza di quanto segnalato; generalita o altd elementi che consentano di identificate chi ha commesso quanto
dichiazato; generalitd di eventuali altrk soggetti che possano riferire sul fatd oggetto di segnalazione.

L’Agenzia Generale, per il tramite dei propro gestore delle segnalazioni, si hﬁpegna ad analizzare le

segnalazioni ricevute nella ingua italiana.




Chiunque riceva una segnalazione al di fuori dei canali istituiti provvede a trasmetterla (in originale e con gl
eventuali allegati) nel pit breve tempo possibile e comunque entro 7 giorni dal suo ricevimento, al gestore delie
segnalaziond, nel dspetto dei criteri di massima riservatezza, anche in conformiti con le notmative in matera di
profeziene dei dati & con modalitd idonee a tutelare il segnalente e lidentiti delle persone coinvolte, all‘inditizzo
Avv. Antonella Panetta c/o Studio Legale M&R — Via Reno 30 — Roma 00198 nel caso di ricevimento di

segnalazione cartacea o via mail a.panethi@mestudiolegale.it.

3.2. I canale di segnalazione esterna
La persona segnalante pud effettuare una segnalazione esterna se, al momento della sua presentazione, ricorre
una delle seguenti condizioni:

a) non ¢ prevista, nel'ambito del suo contesto lavorativo, Pattvazione obbligatoria del canale di segnalazione
interna ovvero questo, anche se obbligatorio, non ¢ attivo o, anche se attivato, non & conforme 2 quanto previsto e
stabilito dall’art. 4 del D, Lgs. n. 24/2023;

b) la persona segnalante ha gid effettuato una segnalazione intetna e la stessa non ha avuto seguito;

c} la persona segnalante ha fondad motivi di ritenere che, se effettuasse una segnalazione interna, alla stessa non
sarebbe dato efficace seguito ovvero che la stessa segnalazione possa determinate il rischio di ritorsione;

d) la persona segnalante ha fondato motivo di ritenere che la violazione possa costituire un peticolo imminente
o palese per il pubblico interesse.

L’ANAC ¢ il soggetto competente a gestite il canzle di segnalazione esterno che deve garantire, anche tramite il
ticorso a strumenti di crittografia, la rservatezza delfidentita della persona segnalante, della pessona coinvolta e della
petsonz menzionata nella segnalazione, nonché del contenuto della segnalazione e della relativa documentazione.

La segnalazione dovrd essere fatta accedendo alla piattaforma disponibile suf sito istituzionale del’ANAC,

accedendo al servizio. dedicato al “whistleblowing” (bitps:/ [ wivw.anticorrusgone.itf -/ whistleblowing),

3.3. La divulgazione pubblica

N D. Lgs. n. 24/2023 introduce un’ulteriore modalita di segnalazione consistente nella divulgazione pubblica,
con la quale Je informazioni sulle violazioni sono rese di pubbﬁco dominio tramite la stampa o comunque attraverso
mezzi di diffusione in grado di raggiungere un numero elevato di persone.

La persona segnalante che effettua una divulgazione pubblica beneficia della protezione prevista dal D. Lgs. n.
24/2023 se, al momento della divulgazione pubblica, ricosre una delle seguenti condizioni:

a) la persona segnalante ha previamente effettuato una segnalazione interna ed esterna ovveto ha effettuato
ditettarnente una segnalazione esterna, alle condizioni e con le modaliti previste dai paragrafi 3.1 € 3.2 e non & stato
fornito riscontro in merito alle misuse previste o adottate per dare seguito alle segnalazioni;

b) la persona segnalante ha fondﬁto motivo di fitenere che la violazione possa costituire un peticolo imminente
o palese per il pubblico intetesse; . . o

c) la persona segnalante ha fondato motivo di ritenere che la segnalazione esterna possa comportare il rischio di
titorsiond o pbssa non avere efficace seguito in ragione delle specifiche circostanze del caso concreto, come quelle in
cui possano essere occultate o distrutte prove oppure in cui vi sia fondato timore che chi ha ricevuto la segnalazione

possa essere colluso con 'autore della violazione o coinvolto nella violazione stessa.




4. IL PROCESSCO DI RICEZIONE E GESTIONE DELLE SEGNALAZIONI PERVENUTE
TRAMETE IL CANALE DI SEGNALAZIONE INTERNO
La gestione del canale interno di segnalazione & affidata al Avv. Antonella Panetta, soggetto dotato dei requisiti
di autonomia, imparzialita e indipendenza, requisiti che PANAC ritiene indispensabili e necessari ai fini della
gestione del canale di segnalazione.

1l gestore del canale interno di segnalazione & deputato a svolgere le attivith inerenti al processo di gestione delle

segnalaziond. .

Ii procedimento di gestione delle segnaiazioni si articola nelle seguenti fasi:

a) ticezione e protocollazione delle segnalazioni e attivitd preistruttoria;
b) verifica dei contenuti della segnalazione e attivitd istruttotia;
¢) trasmissione della segnalazione al sogpetio competente.

Con tiferimento alla fase sub a) il gestore della segnalazione compie le seguenti attivita:

- rilascia alfa persona segnalante avviso di ricevimento della segnalazione entro sctte giotni dalla data di
ticezione. Nel computo di tale texmine non si considerano i giorni festivi e di chiusura aziendale;

- mantiene le intetlocuzioni con la petsona segpalante e richiede 2 quest'ultima, se necessatio, chiariment e
integrazioni, anche documentali;

- archivia la segnalazione qualora la stessa risuld infondata “idiu eculi”, ovvero troppo genetica /o priva degli
clementi necessari ad avviate qualsiasi approfondimento.

Con riferimento alla.fase sub b) il gestote della segnatazione compie le seguenti attivita:

- in refazione alloggetto della segnalazione, identifica le ltetiori funzioni aziendali da coinvolgete p;er lo
svolgimento delle ulteriori verifiche;

- valuta le ulteriori azioni da compiere, richiedendo, se del caso, I'intervento di soggetti terzi esterni preposd
alle indagini e accettament che non possono essere svold in ambito aziendale; 7

- verifica la presenza di interessi personali del segnalante ovvero di altri soggetd in rapporto con
quest’ultimo,

Con tiferimento alla fase sub c) i gestore della segnalazione compie le seguenti attivita:

- predispone un repor? contenente ie tisultanze emerse dall’attivitd iserattotia;

- nel caso in cui la segnalazione non sia ritenuta manifestamente infondata, identifica, con propriz
valutazione, anche tenendo conto di quanto emerso in conseguenza dellintetvento di soggettt terzi esterni,
i soggetti ai quali inoltrare la segnalazione medesima in relazione ai profili di illiceitd riscontrad ¢ ai
contenuti della segnalazione, individuando il destinatario o i destinatati del rgport tra 1 seguent soggetti e
rimettendo agli stessi i provvediment decisionali opportuni ¢ susseguenti alla segnalazione, ogtuno
secondo le proptie competenze: a) Amministratore/i ¢/o legale/i eappresentante/i pro tempore dell' Agenzia
Generale e/o Agente chctale; b) enti o istituzioni esterne;

- in opni caso, il gestore della segnalazione provvede a comunicare Pesito della ptoptia valutazione
alPAmministratore/i legale/i :appresentaﬂte/.i pro fempore dell’Agenzia Generale e/o all’Agente Generale,
pex le ulteriori eventuali azioni che si rendano necessaric a tutela dellAgenzia, ad eccezione dei casi in cuile
segnalazioni riguatdino I’Amministratore/} legale/i rappresentante/i dell’ Agenzia o 'Agente Generale;

- qualota il gestore della segnalazione ravvisi che la segnalazione sia intenzionalmente diffamatoria ovvero si

tivell infondata ed effettuata con dolo o colpa grave, lo comunica all’Amministratore/t /o legale/1




rappresentante/i pro tempore dell Agenziz Generale e/o all’Agente Generale che valuta la tesponsabilita,

sotto il profile disciplinare, del soggetto segnalante.

Al sensi dell’art. 5, comma 1, lett. d) del D, Lgs. n. 24/2023, il gestore della segnalazione deve, a prescindere
dalla conclusione o meno delle fasi in cui st articola il procedimento di gestione della segnalazione, fornire un
riscontro, anche interlocutorio, al segnalante entro e mesi dalla data dellavviso di deevimento o, in mancanza di
tale avviso, entro tre mesi dalla scadenza del tetmine di sette giorni dalla presentazione della segnalazione.

Qualora il gestore della segnalazione intenda procedere alla archiviazione della segnalazione, dovtd patimentd
fornire riscontro al segnalante entro lo stesso termine e motivare la propria scelta di procedere all’aschiviazione della
segnalazione.

Al sensi dell'art. 14 del ID, Lgs. n. 24/2023, il gestore della segnalazione, al fine di garantite la ricostruzione delle
diverse fasi del processo, assicura la traceiabilitd delle segnalazioni e delle relative attivita di ticezione, istruttoria e
valutazione, nonché la conservazione della documentazione inereate alle segnafazioni e le relative artivied di verifica.
Le segnalazioni e la relativa documentazione sono conservate per il tempo necessatio al trattamento della
segnalazione e comungue non oltre cinque anni a decorrere dalla data dellz comunicazione del’esito finale della

.

procedura di segnalazione.

I gestore della segnalazione raccoglie, annualmente ed in forma anonima, i dati relativi alle segnalazioni e allo

" stato dei procedimenti di gestione delle segnalazioni medesime (es. numero di segnalazioni ricevute, tipologie di
illeciti segnalati, ruoli e funzioni degli incolpati, tempi di definizione del procedimento disciplinare, etc.) pervenute in
corso d’anno, al fine di identificare le aree di criticitd del’Agenzia Generale sulle quali tisulti necessario intervenire in

termini di miglioramento e/o implementazione del sistema di controllo interno.
5. PRIVACY

Ad sensi della vigente normativa in materia di privacy il titolate del trattamento dei dati personali acquisiti nella
gestione delle segnalazioni & individuato nell’ Agente Generale.

La documentazione relativa alle segnalazioni & confidenziale e pertanto il titolare adotta le opportune misure di
sicurezza atte a garantire una approptiata gestione e archiviazione della documentazione assicurando inolire laccesso
alle informazioni ivi contenute “esclusivamente ai soggetti che abbiano necessitd di conoscerle per lo svolgimento
dell’attivitd lavorativa, in ragione delle responsabiliti attribuite e in relazione al ruolo/ posizione otganizzativa
ricoperta nell Tmpresa (principio del need-to-know)”. ) _

I dati personali dei ségnalanti e di altri soggetti eventualmente coinvolti, acquisiti in occasione della gestione
delle segnalazioni, saranno tratrad in piena conformiti a quanto stabilito dall'attaale Normativa privacy, nonché nella

misura necessatia e peril periodo strettamente necessario per le finaliti previste daila stessa,

6. DISPOSIZIONI FINALI
La procedura e le disposizioni individuate nel presente atto potranno essere sottoposti a eventuale revisione

qualora necessatio,

10




7. CLAUSOLA DI RINVIO

Per tutto quanto non espressamente previsto nel presente atto si rimanda al Dlgs. n. 24/2023, alle indicazioni

fotnite da ANAC e alla normativa vigente.
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Informativa ai sensi della normativa sulla protezione dei dati personéli — Whistleblowing

Ai sensi dell'art. 13 del Regolamento (UE) n. 2016/679 (Regolamento Generale sulla Protezione dei Dati, di
seguito GDPR) e del d.lgs. 24/2023, 'Agente Generale sig. Di Sante Antonio (o Societa Di Sante Antonio),
Agenzia Generale di Verbania, fornisce, qui di seguito, linformativa sui trattamenti dei dati personali
effettuati in relazione alla gestione delle Segnalazioni, disciplinate dalla Procedura Whistleblowing
dell'Agenzia Generale. '

Categorie di dati personali _

a) Dati personali comuni di cui all'art. 4, punto 1, del GDPR del Segnalante (nel caso di Segnalazioni non
anonime) nonché di eventuali Persone coinvolte o rﬁenzionate nella Segnalazione e Facilitatori, come definiti
dalla Procedura Whistleblowing (di seguito "Interessati"), quali; dati anagrafici (ad es. nome, cognome, data
e luogo di nascita), dati di contatto (es. numero telefonico fisso e/o mobile, indirizzo postale/e-mail).

b) Categorie particolari di dati di cui all'art. 9) del GDPR, qualora inserite nella segnalazione e di dati

personali refativi a condanne penali e reati (di cui allart. 10 GDPR).

Finalita def traftamento e relativa base giuridica
| suddetti dati personali sono trattati dal Titolare per le seguenti finalita: .
a} gestione della Segnalazione effettuata ai sensi del d.Igs. . 2412023,
b) adempimento di obblighi previsti dalla legge o dalla normativa comunitaria;

¢) difesa o accertamento di un diun proprio diritto in contenziosi civili, amministrativi o penali.
Tenuto conto della normativa di riferimento e in particolare, del D.Igs. 24/2023, si precisa che:
- it trattamento dei dati “comuni” si fonda sull obbligo di Iegge a cui & soggetto il Titolare del trattamento {art
6, par. 1, lett. c) del GDPR), nonché per motivi di interesse pubblico rilevante (art. 9 GDPR); .
- il trattamento di dati "particolari” si fonda su motivi di interesse pubblico rilevante (a:rt. 9 GDPR), anche in
ragione dell'art. 2-sexies lett. dd) del D.Igs. 196/2003; AR B R
- il trattamento di dati relativi a condanne penali e reati, tenuto conto di quanto dlsposto dall'art 10 GDPR, SI'
fonda sull'obbligo di legge a cui & soggetto il Titclare del trattamento (art. 6, par. 1, lett. c) GDPR) e per
motivi di interesse pubblico rilevante (art. 9 GDPR) anche in ragiong deEi art. 2- octles iett a) del D. Igs
196/2003. :
| dati personali sono dunque acquisiti in quanto contenutl nella segnalaZIone efoin attie documentl a questa
allegati, si riferiscono al soggetto segnalante e possono altresi riferirsi a persone indicate come pOSSiblll _
responsabili delle condotte illecite, nonché a quelle a vario titolo coinvolte nelle vicende segnaiate '
Il conferimento dei dati & necessario per il conseguimento delle finalita di cui sopra il loro mancato pamale ,
o inesatto confenmento potrebbe avere come conseguenza 3 |mp055|b|hta di gestlre la segnalaz:one |

Conservazmne dei dati personall _ _ : _ :

L'Agenzia Generale conserva i dati personail secondo nei termlm prewst: dali art 14 del D. Lgs n. 24/2023
cioé per il tempo necessario al trattamento della segnalazione e comunqgue per non oltre 5 anni a decorrere :
dalla data di comunicazione dell'esito finale della Segnalazione al gestore della segnalazione.



| dati personali che manifestamente non sono utili al trattamento di una specifica segnalazione non sono
raccolti o, se raccolti accidentalmente, sono cancellati tempestivamente.

Modalita e logica del trattamento

| trattamenti dei dati sono effettuati manualmente efo attraverso strumenti automatizzati informatici e
telematici con logiche correlate alle finalita sopraindicate e, comunque, in modo da garantire [a sicurezza e
ia riservatezza.

|| sistema di gestione defle Segnalazioni garantisce, in ogni fase, la riservatezza dell'identita del Segnalante,
delle Persone coinvolte e/o comunque menzionate nella Segnalazione, del contenuto della Segnalazione e
della relativa documentazione, fatto salvo quanto previsto dall'art. 12 del d.lgs. n. 24/2023.1 Titolare del
trattamento impiega idonee misure di sicurezza (crittografia dei file), organizzative, tecniche e fisiche, per
tutelare le informazioni dall'alterazione, dalla distruzione, dalla perdita, dal furto o dalf'utilizzo improprio o

illegittimo, nel pieno rispetto del'art. 32 del GDPR.

Titolare, categorie di persone autorizzate al trattamento dei dati e categorie di de'stinatari_dei dati
personali

il Titolare del trattamento dei dati personali & FAgente Generale sig. Di Sante Antonio (o Societa Di Sante
Antonio), con sede in p.zza San Vittore 5 28923 Verbania.

Il Titolare ha nominato, ai sensi dell'art. 4, comma 2, del D. Lgs. n. 24/2023, 'Avv. Antonella Panetta quale
gestore del canale di segnalazione e quale persona espressamente‘autorizzata al trattamento dei dati
personali. -

| dati personali de! segnalante e quelli delle persohe indicate come possibili responsabili delle condotte
illecite, nonché delle persone a vario titb!o coinvolte nelle vicende segnalate, non saranno oggetto di
diffusione, tuttavia, se necessario possono essere trasmesa all’ Autorita Giudiziaria (quale titolare autonomo
del trattamento), Nell'ambito dei procedlmentl penah eventualmente istaurati, V'identita del segna!ante sara
coperta da segreto nei modi e nei limiti previsti daltart. 329 c.p.p. Ad eccezione dei casi in cui sia
configurabile una responsabilita a titolo di Célunnia e di diffamazione ai sensi delle disposizioni del codice
penale o dell'art. 2043 del codice civile e delle ipotesi |n cui la riservatezza non & opponibile per legge, (es.
indagini penali, tributarie 0 ammlnlstratlve ispezioni di organl di controlto) lidentita del segnatante verra
protetta sin dalla ncezmne della segnalaz:one e in ogm fase successwa in osseqwo alle wgentl dlsposmom

Diritti degli interessati S
L'interessato, nelle persone del Segnalante 0 del Facmtatore ha dlrlttO di accedere in ogni momento ai dati
che lo riguardano e di esermtare i diritti prewstl dagh articoli da 15 al 22 del GDPR, per quanto applicablh

(diritto di accesso ai dati personall dlrltto a retttflcarl: célrltto dt ottenerne la cancellazwne o cd. diritto -

all'oblio, il diritto. alla limitazione del trattamento il diritto alla portablhté dei datt personall o] quello di
opposizione al trattamento) inviando una e-mail all IndlriZZO a.panetta@mrstudiolegale.it,

Inoltre, I mteressato ha diritto di proporre un rectamo al Garante della proteznone dei dati personall

l suddettt diritti non sono esercitabili dalla persona comvolta o dalla persona menzmnata nella segnalazmne

per il tempo e nei limiti in cul cid costituisca una misura necessarla e proporzmnata af sensi dell'art. 2-
undecies del Codice Privacy in quanto dall’esermz;o da tai: dlnttl potrebbe denvare un pregnudlzm effettivo e -

concreto alla tutela della riservatezza delfidentita della persona segnalante

Jupt



Luogo e data, Verbania, 19/12/2023
L'Agente Generale Di Sante Antonio
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DI SANTE SAS DI ALICE DI SANTE E ANDREA DI SANTE

~ Agenzia Generale di Generali ltalia S.p.a. di Verbania

MODELLO DI ORGANIZZAZIONE, GESTIONE E
CONTROLLO EXD.LGS.N. 231, 8 GIUGNO 2001

PARTE GENERALE
Allegato 3

Sistema Sanzionatorio
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1. Principi generali

I efficace attuazione del Modello da parte dell’Agenzia richiede lintroduzione di un sistema disciplinare
idoneo a sanzionare il mancato fispetto dei principt, delle prescrizioni e degli standard di comportamento indicad
nel Modello stesso e nel Codice Ftico come previsto dagli atit. 6, comma 2, lett. €) e 7, comma 4, lete. b) del

Decreto.

11 Sistema Sanzionatotio si applica all’Organo Amministrativo, ai dipendentt della Societd, al consulent

esterni, ai collaboratori esterni, allOtganismo di Vigilanza nonché ai partuer commerciali della Societa.

I’accertamento delle infrazioni, i procedimenti disciplinari e l'itrogazione delle sanzioni sono affidat alla
competente Funzione aziendale anche su impulso del’OdV, il quale dovra essere costantemente aggiornato in

ordine alle violazioni accettate e alle sanzioni irrogate.

It presente Modello prevede, infine, provvedimenti sanzionatoti pet i soggetti, anche esterai alla Societd,

che devono comungue titenersi destinatari delle norme medesitne.

I’applicazione delle sanzioni previste rimane del tutto indipendente dallinizio’ ¢ dallesito di eventuali

procediment penali ed & ispirata alla necessita di una tempestiva applicazione.

Nell’ottica preventiva ispirata dal Decteto, invero, si titengono condotte sanzionabili quelle che, pur non
essendo penalmente rilevant, sono dirette a ledere ovvero a indebolire Pefficacia organizzativa e di controllo del

Modello, compromettendone la funzione notmativa,

1l fispetto delle disposizioni e delle regole comportamentali di cui al Modello e al Codice Etico rappresenta

un obbligo per i dipendenti 2i sensi degli artt. 2104 ¢ 2105 c.c.

Gli obblighi definit nel Modello sono vincolanti per tutti i destinatari e formeranno oggetto di apposita

comunicazione.

E previsto, altresi, che le disposizioni relative agli obblighi vengano costantemente pubblicizzate allintetno
e allesterno dell’Agenvia, attraverso, ad esempio, attivitd di formazione e infotmazione in materia, ovvero,

mediante affissione della regolamentazione in luoghi accessibili a tutt.,

La vetifica dell’adeguatezza del Sisterna Disciplinare, il costante monitoraggio degli eventuali procedimenti
di itrogazione delle sanzioni nei confronti dei dipendenti, nonché degli interventi nei confronti dei soggetti

esterni sono affidatt all’OdV, che procede alla segnalazione delle carenze tiscontrate.

Costituiscono, a titolo esemplificativo, violazione degli obblighi definid nel Modello i seguenti

comportamenti:

a) mancato tispetto delle prescrizioni contenute nel Modello e nel Codice Etico;
b) mancato tispetto delle prescrizioni inerent alle modaliti di docurnentazione, di conservazione e di

controllo degli atti, volte a garantirae la traspatenza, veridiciti e verificabilita;




c) violazione e/o elusione del sistema di controllo, mediante sottrazione, distruzione o alterazione defla
documentazione relativa alle procedure istituite;

d) impedito controllo o accesso alle informazioni e alla documentazione nei confronti dei soggetti prepost,
incluso I'Organismo di Vigilanza; -

€) mancata Segnalazione di situazioni di conflitto di interessi, soprattutto con riguardo ai rapporti con la
Pubblica Amministrazione;

f) omissione di controlli e/o di informazioni attinent al bilancio e alle altre comunicazioni sociali;

g omessa vigilanza sul comportamento del personale operante alllinterno della propria sfera di
responsabilita, al fine di verificarne le azioni poste in essere nell'ambito delle aree 2 rischio;

k) effettuazione di Segnalazioni ai sensi del D.lgs. nr. 24/23 infondate, quando si accerti che il Sepnalante
ha agito dolosamente nella consapevolezza della falsith della Segnalazione;

i} violazione delle misure di tutela del segnalante e degli altri soggetti tutelati dal D lgs. nr. 24/23 contro
ogni forma di itorsione, discriminazione o penalizzazione;

j} violazione del divieto di riservatezza dellidentits del segnalante, salvo i casi in cui la diffusione
delPidentita sia consentita dal D.lgs. nr. 24/23;

k) mancato rispetto delle procedure di gestione delle segnalazioni di cui al D Igs. nr. 24/23;

1) comportament che integrine le fattispecie di reato contemplate nel Decreto;

m) comportamenti che, sebbene non tHentranti nelle fattispecie di reato di cui al Decteto, siano diretd in

modo univeco alla loro commissione,

Incltre, il mancato rispetto delle previsioni dell’art. 20 del D, Lgs. n. 81/2008, nonché-delle procedure
connesse alla tutela della salute e sicutezza sul Javoro, costtuisce motivo di applicazione dei provvedimend

sanzionatori previsd dal presente Sistema Disciplinare.

' D. Lgs, n, 81/2008: art. 20 - Obblighi dei lavorator:

. Ogni lavoratore dewe prendersi cura della propria salute ¢ & quella dedle abire persons presenti snil bvogo di Javerv, s eni icadone 2l offetss delle sue agdont o aenvissions,
confarseniente alia sua formazgone, alle istrugiond e i wie2zd forniti dal datore 4 favors.

2. 1 favoratori devono in partisolars:

&) contribuire, nsiens af datare di lavors, o divigenti e ai preposts, all adempivento deglf obblighi previcki a tutela della satate ¢ Senregga sui bgghi di lavors;

&) vsservare e f#lgﬁo::'gio}n' e fe struzgoni impartite dal datore df lal;um, Aal dirigent? e dai proposts, af fini della proteione solleftiva ¢ individnaie;

o atilizzare worrettamente ke atiregzature di lavors, fe sostange ¢ § proparafi pericofosi, § mz.z{i di trasporio nonché § dispositivi di sdenregza;

o) ukilizzare in wodo appropriato § dispositivi di protfezjone messi a loro disprosizgane;

¢} segaalare impediatawente af datore di favoro, af dirigente 0 al preposto It deficienze dei wexsd e def dispositivi dF cui atle letters ¢ ¢ ), wonché gualsiasi eventrale aondizione g

erveolo di eni zengano a i, adoperandosi diretiaments, in caso di sigenza, well ambito delle proprie competense ¢ Possibititd, ¢ Jatto salvo P'obblivo di eni alla successiv lottern
A, per elipsinare o ridurre Je 5it o i pericols grave ¢ incombente, dandone nottgia al rappresentante def favorater perla sicrezzay

) mas rinssissere o modificare senga antorigzazione | dispositivi df steresza o di 5 egnaiagione o df controllo;

& non compiere f propria inigiativa sperazioni o manowre he won sons i laro conpetenza svvero che possonn compromelters la siceregza propria o di aliri lavorators;

h) parsecipare ai programmi di foermagiont ¢ 4 addestrarrento organtzzeali dal datore df lavero;

i} sotioporsi af controllf sanstard previsi wei lorv conifronti dad presente Decreto Legistative o comungne disposts dal medies compelente,

3. uvoraiori di azgends che swolgane attivitd in regime df appalie o sibappalts, devono ecporre apposita tessera df riconascimento, corredata di Jfotagrafia, contenents e gemeralit del
lavsratore ¢ Pindicazsont det datore i Javors, Tale abblige grava anche in capo ai Javoratori aufonomi che esersitano direttaniente la propria attiviic nel medesimo duago df lavors,

qualf somo fents o proveedervi per propria conte”.
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1l tipo e lentita delle sanzioni disciplinari per il personale dipendeate saranno itrogate alla luce del
principio di propotzionalitd previsto dalfarc. 2106 del Codice Civile, secondo la graviti dell'infrazione e valutat

in base ai seguenti criterd generali:
1. intensitd del dolo/gravita della colpa (negligenza, imprudenza, imperizia);
2. mansioni e livello gerarchico del dipendente;
3. silevanza degli obblighi violati;
4. potenzialith ed entita del danno derivante alla Societd;
5. presenza di circostanze aggravanti o attenuanti;
6. reiterazione delle condotte inosservant;

7. livello di responsabilita gerarchica o tecnica del soggetto interessato.




2. Sanzioni nei confronti dei dipendenti

I comportamenti tenuti dai lavoratofi dipendenti in violazione delle singole regole comportamentali

previste nel presente Modello costituitanno illeciti disciplinari.

Le sanzioni irrogabili nei riguardi dei lavoratori dipendend sono quelle previste dal CCNL applicato in
Agenzia, nel rispetto delle procedure previste dallart. 7 della Legge 30 maggio 1970, n. 300 (Stamto dei
Lavoratori), nonché in linea con i contenuti del Codice Disciplinare emanato da Generali. Le sanzioni disposte

dalla Societd saranno comunicate alPO4dV.

Le condotte sopra indicate, se poste in essere dai dipendenti, possono dar luogo, secondo la gravita

dell'infrazione, ai seguent provvedimenti:

a) rimprovero verbale in caso di lieve inossetvanza, da parte del dipendente, delle presctizioni contemute
nel Modello e nel Codice Etico;

b) censura per iscritto qualora le violazioni di cui al punto precedente siano gravi o reiterate;

¢} sospensione dal servizio e dallo stipendio, non superiore a quanto indicato nel CCNL, nei confronti
del dipendente che violi dolosamente le prescrizioni comportamentai disciplinate nel Modello e nel
Codice Etico che non integtino reato presupposto, nonché nei casi di reiterata violazione colposa di
obblighi rilevanti;

d} licenziamento per giustificato motivo con preavviso al lavoratore che adott, nell’espletamento delle
artivita sensibili, un comportamento non conforme alle prescrizioni del Modello e diretto in modo
univoco al compimento di un reato sanzionato dal Decreto, ovvero al lavoratore che commetta
infrazioni alla disciplina ed alla diligenza del lavoro, le quali, pur essendo di maggiore rilievo di quelie
contemplate dal punto ¢) non siano cosi gravi da rendere applicabile la sanzione di cui alla lett. e);

¢) licenziamento per giusta causa senza preavviso per il dipendente che adott, nell’espletamento delle
attivitd nefle aree sensibili, un comportamento in violazione del Modéllo, tale da determinare
Papplicabilitd a carico della Societd delle sanzioni previste dal Decreto, ovvero il vetificarsi delle
infrazioni tichiamate ai punti precedenti con la determinazione di un grave pregiudizio materiale o
morale alla Societd o, ancota, nellipotesi in cui la violazione dei doveri discendenti dalla legge o dal
rapporto di lavoro non consenta la prosecuzione del rapporto stesso neppure in via provvisotia, a norma
dellart. 2119 c.c, fermo il rispetto del procedimento disciplinare. Con la contestaziohe pud essere

disposta Ia revoca delle eventuali procedure affidate al soggetto interessato.

Il datore di lavoro non potrd adottare aleun provvedimento disciplinare nei confronti del lavoratote senza

avergli preventivamente contestato I'addebito e senza averlo sentito a sua difesa.

Salvo che per il timprovero vetbale, la contestazione dovra essete effettuata pet isctitto ed i provvedimend
disciplinari non pottanno essere comminati prima che siano trascorsi 5 giorni, nel corso dei quali il lavoratore

potrd presentare le sue glustificazion.



Tl lavoratore potrd farsi assistere da un rappresentante dell’ Associazione sindacale cui adesisce o conferisce

mandato,




3. Misure nei confronti degli Amministratori

La Societd valuta con estremo dgore le infrazioni al presente Modello poste in essere dai Soci
amministratoti, tappresentando gli stessi limmagine della Societd’ verso i dipendent, i collabotatori, i sodi, i

clienti, i‘crf_:ditori, le Autorita di Vigilanza e il pubblico in generale,

I valori della correttezza e della trasparenza devono essere innanzitutto fatti propti, condivisi e dspettati da
coloto che guidano le scelte aziendali, in modo da costituire esempio e stimolo per tutti i soggetti che, a qualsiasi

livello, operano per la Societa,

Le violazioni dei principi e delle misure previste dal Modello di otganizzazione, gestione e controllo
adottato dalla Societd ad opera di un Amministratore sono segnalate dall’Otganismo di Vigilanza all’Assemblea

dei soci, la quale valuta le azioni pit opportune, sentito POJV.

—




4: Misure nei confronti di collaboratori, consulenti, partner, controparti e altd soggetti esterni

Ogni comportamento posto in essere nell’ambito di un rappofto contratruale dai collaboratori, consulent,
partners, controparti e altri soggetti esteni in contrasto con le linee di condotta indicate dal presentc Modello e
nel Codice Etico costituisce inadempimento grave delle obbligazioni contrattuali ai sensi delPart. 1453 c.c. e puo
determinare Ia risoluzione del fapporto contrattuale per giusta causa, fatta salva la facolta di agire per il

tsarcimento del danno.

Si ptovvederd, ove necessatio, all’elaborazione, allaggiornamento e all'inserimento nelle lettete di incarico
o negli accordi negoziali o di partnership di tali specifiche clausole contrattuali che prevedano anche Veventuale
richiesta di rsarcimento di danni detivanti alla Societi dall’applicazione da parte del giudice delle misure previste

dal Decreto anche indipendentemente dalla tisoluzione del rappotto contrattuale.

Con particolare tiferimento ai subagenti e produttori valgono altresi le disposizioni civilistiche vigenti

nonché, rispettivamente, le disposizioni dellAccordo Nazionale subagent del 1986 e del CCNL produttori 1939.




5. Misure nei confronti dell’Otganismo di Vigilanza

In ipotesi di negligenza e/o imperizia dell’Organismo di Vigilanza nel vigilare sulla corretta applicazione
del Modello e sul loro tispetto € nel non aver saputo individuare casi di violazione allo stesso procedendo alla
loto eliminazione, 'Organo Amrministrativo assumerd gli oppottani provvedimenti secondo le modaliti previste

dalla normativa vigente, inclusa la revoca dellincarico.

Al fine di garantire il pieno esercizio del dirtto di difesa deve essere previsto un termine entro il quale
I'interessato possa far pervenite giustificazioni e/o scritti difensivi e possa essere ascoltato, In caso di presunt
comportament] illeciti da parte di membri del’'Organismo di Vigilanza, I'Organo Amministrativo, una volta
ricevuta la Segnalazione, indaga circa Peffettivo illecito occorso e quindi determina [a relativa sanzione da

applicare.
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1. - Premessa
La Societi impronta fa propria attivita ai principi di corretta gestione societaria, fondata sulladeguatezza
dei propri assett organizzativi, amrministrativi ¢ contabili e svolge le proprie attivita nel rispetto delle norme

nazionali e sovranazionali- secondo una condotta impsontata ai principi di onesta, integritd e rispetto degh

iriteressi dei clienti, dipendenti, partner commerciali e finanziatl.




2. - Il Codice Etico

Il presente Codice Etico tappresenta uno strumento di autoregolazione, volontario e unilaterale, volto a
rendere traspatente Pattivitd aziendale e a indirizzarne eticamente lo svolg:mento nspettando quanto stabilito

dalle norme vigenti, dai contratti di lavoro, da tegolamenti e procedure interne.

11 presente Codice Etco, inoltre, si conforma al Codice Etico del Gruppo Generali e al Cod.lce di
Comportamento di Gruppo.

La struttura organizzativa ed il sistemna di regole della Societa devono, in ogni momento, essere coerenti

con il presente Cochce e facilitarne la piena apphcazmne

Tl Codice Efico & stato approvato dall’Organo Amministrativo della Societa.




3, - Destinatari

I principi csptcss1 nél presente Codice Etlco unitamente a que]h previsti dal Codice Etico e dal Codice
di Comportamento adottato dal Gruppo Generali S.p.A., rappresentano la base valoriale comune e presupposto
essenziale, non cierogab]le che deve guidare i comportamenti di tutti 1 Destinatasi nella conduzione degli affari e

nella gesﬁone delle attiviti aziendali.

11 Codice Etico & da intendersi vincolante per 'Organo Amministrativo, 1 dipendenti, i subagenti, 1
produttori nonché pex i consulenti esterni e i collaboratori legati alla Societi da rapporti contratmali a qualsiasi -

titolo, anche occasionali e/o soltanto temporanet.

Ia conoscenza e Padegnamento ai principi del presente Codice rappresentano un requisito indispensabile

ai fini dellinstaurazione e del mantenimento di rapporti con collaboratori € terzi.

La Societi si impegna a promuovere la diffusione, la conoscenza e la condivisione dei principt del
presente Codice Etico, per tutti coloto che operano nella Societh e per gli altri sfakebolder, affinché tali principi

costituiscano il pilastto di una solida cultura d’impresa comune.




4, - Comunicazione e diffusione

Il Codice Etico & porttato a conoscenza dei Destinatari mediante apposite attivitd i

comunicazione/informazione.

In particolare, sono predisposti appositi programmi di formazione introduttiva e di aggiornamento. La

-Societa si impegna altresi a:
* consegnare copia del Codice Etico ai Destinatari;
* affiggere il Codice Etico in lnogo facilente accessibile (ad esempio, bacheca aziendalej;
* Iinserite, nei contratti conclusi con 1 terzi,‘ ﬁna nota informativa in ordine alla adozione del Codice Etico;

*  pubblicare il Codice Etico sul proprio sito internet aziendale.



5, - Norme di condotia
5.1, - Criteri di condotta nelle relazioni con il personale
Il capitale umano costituisce un fattore fondamentale per lo sviluppo e la crescita della Societé.

La politica di gestione del personalc ¢, da sempre, contraddistinta da una grande attenzione verso tutte le
azioni che possono contribuire a create, per i prop1i d1pendent1 e/o collaboratori, delie condizioni migliori di vita

personale e familiare, al di la della retribuzione economica.

1l benesseie dei soggetti che operano all'intetno deHﬂrAgenzia si realizza anche attraverso la costante
attenzione alfambiente, alla organizzazione del lavoro, alla mutua solidarieta e ad ogni infziativa capace di creare

coesione e identita aziendale.”

T

5.1.1. - Selezione e gestione dei rapporti con il personale

I criteri di selezione del personale da inserire nell'organico societario riflettono  esclusivamente la

rispondenza dei proﬁﬁ dei candidati'rispetto a quélli_'ric&rcati dalia Sog:iet%l.

La Societd consente a tutti i. potenziali candidati pari opportunitd di ingresso ed effettna le proptie
selezioni soltanto sulla base di principi oggestivi e metitocratici, senza discriminaziond di sesso, razza, etd, stato di

salute, orientamento sessuale, opinioni politiche, sindacali e religiose,

La Societs adotta tutte le misure possibili limitatamente alle’ informazioni in suo "possesso o
raglonevoimente ottenibili, -per evitare che nel processo di selezione si svituppino pratxche di chenteiismo e
impiege tutti i mezzi necessari affinché 1 processi decisionali relativi ad avanzamenti di carriera nspondano

esclusivamente a criteri di merito. |

" La Agenzia ritiene di fondamentale ;mportanza la formazione del pcrsonaie quale elemento strategico

per lo sviluppo dell'organizzazione ¢ la crescita dei propri dipendenti e/o collabotatoti.

Per tali ragioni, vengono fornite al personale di nuova assunzione precise mformazioni sulle mansioni da

svolgere, sulle procedure aziendali e sulle norme del Codice Etico.

La Agenzia si impegna a valorizzare le professionalita e la crescita del proprio personale attraverso

specifiche sedute formative.

Ogni responsabile non deve abusare della propria posizione per richiedere prestazioni non ticonducibilt
allo svolgimento delle normali attivita lavorative ¢ non pud pretendere dai propri subordinati favori personali o

attivita in aperta violazione def presente’ Codice e delle norme vigenti,

La Societd no"n ammette alcuna forma di emarginazione e/o pers_ecuzic’mc, sfruttamento o molestia di
qualsiasi natura, per motivi di lavoro o personali, da parte di chiunque, a prescindere dal livello di responsabilita o
dalla funzione ricoperta, svolga la sua attivita nell’ambito dellAgenzia; si impegna, inoltre, a tutelare i proprt
dipendenti e/o collaboratori da atti lesivi della dignita della persona, da atti di v1olenza psicologica, da molestie di
qualsiasi natura e da ogni comportamento discriminatotio.
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In ogni caso, differenze di trattamento che siano giustificate o giustificabili sulla base di critesi oggettivi

(espetienza, competenza, itapegno, ecc) non sono da considerare discriminazioni.
L’Agenzia vieta, infine, qualsiasi comportamento lesivo della persona, della liberti o della dignita umana.

Sul punto, si richiamano i contenuti delle Disposizioni Attuative “Promozione delle diversiti e

dellinclusione” di Generali.

5.1.2.. - Salute e sicurezza

- Salute e sicurezza det lavoratod, sia dipendenti che collaboratori, presso la sede della Societa o dei clienti,

hanno Ia massima prioritd per la Agenzia.

LAgenzxa si impegna a diffondere e consolidare una cultura della salute ¢ sicurczza sul lavoro,
svﬂupPando la consapevolezza dei lavoratori circa i rischi correlati alle attivitd svolte e pxomuovendo

comportamenti responsabili da paxte di tutti i dipendenti e collaboratoti.

Per questo motivo, la Agenzia dedica particolate attenzione alla valutazione ed alla gestione dei rischi al

fine di massimizzare la prevenzione e la protezione sui luoghi di lavoro.

5.1.3. - Doveri dei dipendenti e dei co]laboratou

11 d1pendente el collabomton devono osservare un comportamento improutato ai prmc1p1 di buona
fede, diligenza, lealti; devono attenersi alle prescrizioni insetite nel contratto efo nella lettera di nomina

sottoscritti, al presente Codice Etico e ai protocolli aziendali, oltre che alle disposizioni normative e sono tenutia -

svolgere le rispettive mansioni con impegno, oriestd e spirito di collaborazione.

At dipendenti e/o collaboratori & fatto obbligo di intrattenere eventuali rapporti con i soggett pubblici
nel rispetto delle disposizioni di legge e regolamentari e mediante modalitd che ne garantiscano la trasparenza e la

totale collaborazione.

Tutti i dipendenti efo ‘collaboratori  devono coﬂabdrﬂre, per quanto di Io;:o _competenza, al
mantenimento di un ambiente di lavoro sano, efficiente e sicuto, osservando le norme in tema di sicurezza sui
luoghi di lavoro cosi come disciplinate dal D. Lgs. 81/2008; inoltre, non dévono porre in essere condotte che
possono produrre rischi di incolumiti per i colleghi, nonché per i clieﬁti altei collaboratori della Societi e parsner.
Devono utiizzare con cura e diligenza i bem az1endah, t locali messi a disposizione dalla’ Azienda, nonché gh

strumenti di Iavoro

5.1.4. - Prevenzione dei conﬂitti di interesse

I personale & tenuto ad apire sempre nell'interesse della Societd ed evitare situazioni in cui propr

mteres:ﬂ personah possano entrarne in confhtto



Per “conflitto di interessi” si intende sia il caso in cul un'individuo persegua un interesse diverso dalla
mission aziendale, anche avvantaggiandosi in proprio o per altre persone di opportunith economiche in tagione del
ruolo aziendale ricoperto, sia il caso in cui 1 rappresentant] dei clienti o dei fornitoti agiscano in contrasto con i

doveri fiduciari legati alla loro posizione; nei loro rapporti con la Agenzia.

Qualora il dipendente e/o collaboratore si trovi in una situazione di conflitto di interessi, anche soltanto
potenziale, deve immediatamente datne comunicazione al propric supetiore gerarchico ovvero all'Organo
amininistrativo e deve in ogni caso astenersi dallo svolgere, in assenza di specifica autorizzazione, qualsiasi tipo di
attivitd decisionale riferibile ai soggetti di cui & portatore di interessi diretti o indiretti. \

Si fa esptesso rinvio, sul punto, a quanto contenuto nelle Disposizioni Attuative sul “conflitto di

interessi” di Generali

5.2. Criteri di condotta con i client

I conteatti con i clienti devono essere conformi alle norme di legge vigenti nonché alle presctizioni di
Generali [talia S.p.a. & devono essere deﬁmti in maniera chiara e completa.

I d1pendent1 e/o collaboratori, nei rapport con i clienti, rappresentano PAgenzia ¢ devono tenere un
compostamento improntato a coxtesia, professionaliti, correttezza, trasparenza e dlspombﬂita, salvaguardando
Pimmagine aziendale. '

La Societd si jmpeéna ad erogare servizi ad alto contenuto qua]itaﬁvo ed & fortemente orientata alla
soddisfazione del cliente, alla corretta intexpretazione delle relative esigenze e alla ricerca della soluzione ottimale
che coasentd il raggiungimento deghi obiettivi quantitativi ¢ quahtatm richiesti.

E garannto il.trattamento dei dati personali dei clienti nel rispetto della nosoativa vigente in merito € del
presente Codice Etico. La Societd assicura, moltte, che i dati e le nformazioni siano regigt:au ed elaborad in

modo completo, tempéstivo e nel rispetto della dovuta riservateziza,

5.3. Criteri di condotta con i fornitori

1 proce351 di approvwgionamento sono improntati alla massima trasparenza, alla efﬁcmnte allocazione
delle risorse aziendali, nonché alla verifica preventiva e tracciabile che i fornitori siano m possesso dc1 requisiti
oggettivi ¢ soggettivi di natura professionale, reputazionale e legale di abﬁltazmne per Pesercizio

delPattivitd/ professione esercitata.

Nei rapporti di appalto, di approvvigionamento e, in genere, di fornitura di beni /o servizi e di
collaborazione,/consulenza esterna , & fatto obbligo al personale addetto, in virtiy di appésite clausole contrattuali,

di adetire formalmente ai principi contenutt nel presente Codice Etico e nella nogmativa vigente in materia.

'5.4. Criteri di condotta con 1a Pubblica Amministrazione

' rapporti con la pubblica amministrazione, nonché con le istituzioni pubbliche centralt o periferiche,

sono riservate alle funzioni aziendali preposte e autorizzate.
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La Societa opera nei rapporti con la pubblica amministrazione nel rispetto dei principi e dei criter di

buon andamento ed imparzialith che devono guidarne Pazione.

Pratiche di cotruzione, favori legittimi, compostamenti collusivi sono ritenuti inaccettabili e, pertanto,
proibiti e sanzionati. Al pari, sono vietate sollecitazioni attravetso terzi per Pottenimento di vantagg1 personali e

aziendali di carattere sia economico che professionale.

Qualunque atto che contrasti con la cortettezza nei rapporti con la pubblica amministrazione va

proatamente segnalato alle funzioni intexne competenti, con le modalitd indicate dalla Societi stessa.

Sivedano, sul punto, le Disposizioni Attuative “Lotta alla corruzione” di Generali Ttakia S.p.a.

5.5. Rappotti con la stampa e gli organi di comunicazione

1’Agenzia ritiene che la comunicazione verso Pesterno debba essere sempre veritiera, trasparente e tale
da preservate la teputazione della Agenzia attraverso la corretta diffusione dei programui realizzati e delle

Derformance ottenute,
I'rapporti con i mezzi di comunicazione sono riservati esclusivamente alla funzione allo $COPO preposta.

Ogni dipendente, contatrato da un rappresentante dei mezzi di comunicazione, deve astenersi dal fornite

qualsiasi tipo di dato ed informare tempestivamente la Funzione allo scopo preposta,

Gli amministratori ed i dipendenti della Societd non possono in nessun c;;so offrire pagamenti regali ed
opportunita  d’affari - per mﬂuenzare l’etma professlonaie e I’imparzmhta deg!.t operaton del mondo

dellinformazione ¢ della comunicazione, '
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6. Gestione dele informazioni
6.1 Riservatezza
La Societ assicura e garantisce la risetvatezza delle informazioni in Proprio possesso.

E tutelata, fatti salvi gli obblighi di legge e contrattuali, la riservatezza delle informazioni relative al
proptio personale e ai propsi sfekeholders e garantisce la tiservatezza della corrispondenza ¢ della documentaziose

personale dei propsi dipendent in tutte le possibili forme.

Ciascun dipendente deve conoscete e aftuare quanto previstd dalle politiche aztendali in tema di

sicurezza delle informazioni per garantitne Uintegritd, la riservatezza e la disponibilita.

6.2. Privacy

E tutelata la privaey di ciascun dipendente, in conformith alla normativa applicabile, e la Societd adotta
standard che prevedono i divieto, fatte salve le eccezioni previste dalla legge, di comunicare e diffondere i'dati

personali senza previo consenso dell’interessato.
F esclusa qualsiasi forma d’indagine sulle idee ¢, in generale, sulla vita privata di ciascuno.

1 dati personali riguardanti soggetti terzi, stano essi clienti, dipendenti, fornitori o altri, sono trattati nel
tispetto della normativa vigente in materia, con modalitd idonee ad assicurarne la massima trasparenza ai diretti
interessati ¢ Pinaccessibilith a terzi, se non per giustificati ed esclusivi motivi professionali ¢ di legge.

La Societa vigila affinché il trattamento dei dati personali avvenga in modo lecito e secondo correftezza e
' che gli stessi siano raccoldi e registrati solo per scopi determinati, espliciti e legittimi ¢’ conservati per un periodo
di tempo non superiore a quello necessario agli scopi della raccolta. - o

L’Agenzm si impegna, inoltre, ad adottare idonee e preventive misure di sicurezza per tutte le banche-

dati nelle quali sono raccolti e custod.ttx dati personah, al ﬁne di evitare nsclu di d.tstruzmne e Pexdxte oppure di

accessi non autorizzati o di trattamenti non CQﬂSEﬂtltL
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7. Comportamento negli affari
7.1. Diligenza e correttezza neli’ésecuzione dei compiti e dei contratd

I doveri derivanti da tutti  contratti ¢ gli incarichi di lavoro devono essere adempiuti con la diligenza del

buon padre di famiglia e secondo quanto stabilito da]le parti.

Lmstaurazione e Ia gestione dei rapporti con controparti esterne devono avvenire nel tispetto delle

'disposizioni dilegge e regolamentari.' ’

La Agenzia titiene J.mpox:tante evitate clie, nei rapporti in essere, chlunque open in nome e per conto
‘delta stessa possa trarre proﬁtto da hcune contrattuali o da eventi Jmpievistl pet negoziate il contratto al solo

scopo di sfruttare la posizione di dipendenza o di debolezza nelle quali la contropatte si sia venuta a trovate.

7.2. Concorrenza leale

La Societa ticonosce il valore della concorrenza leale come strumento di efficiente allocazione delle
" dsorse della collettivitd e si impegna a non tenere comportamenti collusivi, profittatori ¢ tali da abusare di

eventuali posizioni dominanti.

I dipendenti ¢/o collabotatoti sono tenuti a rispettare tutte Je 1egg1 vigenti a tutela del commercio equo e

ad astenersi da azioni che potrebbero comportare pratiche commerciali sleah

7.3. .I’revenz_ione dell'a cm_:tuzione :

La Societa non tollera alcuna forma di corruzione, attiva o passwa ivi compresa la corruzione tra pnvan, ‘
il traffico di mﬂuenze illecite e la concessione di vantaggi/pagamenti di incentivazione; in particolare, a titolo
esemplificativo e non esaustlvo, vieta qualunque azione nei confronti o da parte di terzi tesa 4 promuovere o,
‘favorire i propri interessi o a trarne vantaggio; inoltre, non ammette la dazione di denaro o altre untilitz o
“vantaggio a favore di singole petsone facentl parte 0 ncondumbxh alla struttura az1endale d1 terzi pet ottenere

commesse o altro vantaggm

:

Infine, condanna l’utzhzzo improptio dello steumento delle hbcrahta donazioni e sponsotizzazioni

finalizzate alla creazione di disponibilita ﬁnanztanc destinate alla commissione di reati di coxmzmne

La Societa si impegna a mettete in atto tutte le misure necessarie utili a prcvcnire e ad evitare fenomeni
. di corruzione; 2 tal fine, ogni azione, operazione, transazione, nonché ogni regu;trazxone contabile, dcvc essere

gestita con la massitma cortettezza, compietezza trasparenza e vendxctta

Si _vedano, sul punto, le Disposizior_zi Attuative “Lotta alla cotruzione” di Generali,

12




7.4. Lotta al riciclaggio e al finanziamento del terrotismo

L’Agenzia & attenta alla lotta internazionale contro il riciclaggio di denaro e il finanziamento del
terrorismo. Quale Agente di Generali, PAgenzia si conforma a tutta la regolamentazione interna in tema

antiriciclaggio e alla normativa secondaria emanata da IVASS.

13




8, Comportamento nelPambito della Societa
8.1 Correttezza contabile

La Societd garantisce la completezza, Paccuratezza e lattendibilitd delle informazioni utili pet
Pelaborazione dellinformativa societaria, anche nel tispetto degli standard relativi alla redazione e tenuta dei

documenti contabili societari ed alla comunicazione allesterno dellinformativa societaria,

La Societa rispetta le leggi e le regolamentazioni in materia di redazione dei bilanci annvali e infrannuali

nonché relativamente ad ogni tipo di documentazione assimilabile richicsta dalla normativa vigente.

Il personale ¢ tenuto a garantire la massima collaborazione affinché i fatti di gestione siano rappresentati

correttamente ¢ tempestivamente allinterno del sistema di rilevazione contabile aziendale.

Qualsiasi tipo di comunicazione falsa o ingannevole allinterno della Societi o ad altre organizzazioni o

persone € severamente vietato.

Per ciascuna transazione dovra essere conservata adeguata documentazione di supporto, éhe garantisca
Pindividuazione della approptiata autotizzazione e della. motivazione economica sottostante la transazione: La
documentaz_ione di supporto dovra essere agevolmente reperibile ed archiviata secondo apportuni criteri che ne
consentano una facile consultazione sia dagli organir interni preposti al controllo che da parte‘di enti ed istituzioni

esterne autorizzat.

8.2. Régaﬁ e omaggi

La Societd non autotizza alcuna forma di omaggio o regalia finalizzata ad acquisire trattamenti di favore
collegabili all'attivitd svolta, se non quelli, comunque di modico  valote, dentranti nella normale pmssi
commerciale o in una forma di costesia. In ogni caso, le iniziative necessitano ciell’approvazmne da patte di vn

predefinito livello gerarchico.

In particolare, & vietata ogni tipo di offerta a funzionar pubblici itaiiani ed esteri, o loro familiari, che
potrebbe influenzare la loro indipendenza di g1ud12:10 o indurli ad assicurare un qualsiasi vantaggio economico

diretto o indiretto alla Societa. ‘ ‘ N

La norma non & derogabile nemmeno in quei paem in cui sia consuetudine offrire doni a pan‘ner

commerciali e funzionari pubbha

In caso di zegalie ricevute eccedenti gli usi, le consuetudini ed i codici etici delle organizzazioni offerentl
amministratori e dipendenti devono rifiutare con cortesia, ma allo stesso tempo con fennczm € comunicate

- Pevento al résponsabile che provvedera a stl.mare Ia congtuitd del valole degli omagpi.

si vedano, sul punto, le Di_sposizioni Attuative “Lotta alla corruzione” di Generali,
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8.3; Tutela dei beni aziendali ¢ sicurezza informatica

Ogni dipendente, in conformita alle regole aziendali, & tenuto ad utilizzare i beni aziendali nella sua

disponibilith in base ai principi di massima diligenza, buona fede e correttezza e rispettandone le finalitd per cui

gli sono stati concessi.

Con tiferimento all'utilizzo degli strumenti informatici e, in particolare, dei servizi di posta elettronica ed

.accesso ad internet, il comportamento deve essere ispirato a canoni di cotreitezza ed essere conforme alla

regolamentazione di legge ¢ alla specifica normativa aziendale sul tema. I dipendenti operano sui computer
aziendali esclusivamente per.lo svolgimento delle attivita lavorative autorizzate dalle societd, salve specifiche

autorizzazioni rilasciate dal responsabile aziendale di riferimento.

In particolare, al suddetto personale & severamente vietato accedere, copiare, modificare o divulgare
software del cliente /o informazioni inerenti alla sua otganizzazione, o intercettare comunicazioni al di fuori delle
aitorizzazioni/ aBﬂita'zioni concesse dal cliente e, ;n opni caso, per scopi che esulano dalle finalith proprie della
prestazione erogata dalla Societi. B tassativamente vietato, inoltre, creare docﬁmenti informatici falsi e

danneggiare dati ed informazioni aziendali o sistemi informatici e telematicl,

Per il corretto utilizzo degli strumenti informatici e delle applicazioni in essi contenute il dipendente &

tenuto ad osservare tutte le misure necessarie per preservarne la funzionalita.
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9. Violazioni del Codice Etico: modalita di Segnalazione e sistema sanzionatorio

La violazione delle previsioni contenute nel presente Codice Ltico costituisce illecito disciplinate,

perseguibile at sensi de]la legge e/o del CCNL applicato, e, per quanto ngumda i coﬁaboraton esterni,
contrattuale,

- Ogni violazione dei principi e delle disposizioni contenute nel presénte Codice dovtd essere senza

indugio segnalata, da parte dei Destinatari dello stesso, allOrganismo di Vigilanza della Societi.
A tale scopo, risultano a disposizione del segnalante i seguent canali: |

. a mezzo del servizio postale recapitata presso la sede della Societs, o tramite corrispoadenza
interna: in tal caso, per poter usufruire della garanzia della riservatezza, & necessario.che la
segnalazione venga inserita in una busta chiusa che rechi allesterno Pindicazione “ODV -

riservata/personale’;

. via e-mail al seguente indirizzo odv231veschini@gmail com
L’OdV, verificata la chnﬁlazione, sottopone ghi esiti all’Oxgano Amm_inisttgtiva

Le Segnalazioni di condotte illecite . di violazioni del Modello, di cui i Destinatari siano venuti a
conoscenza in ragione delle funzioni svolte, c.d. Segnalazioni Whistleblowing, invece, sono inviate al Gestore

della Segnalazione attraverso Putilizzo della piattaforma informatica appositamente dedicata (Portale Segnaiainom
— Whistleblowing).

Le sanzioni sono previste dal sistemna disciplinare adottato dalla Societd con il Modello Organizzativo di
Gestione e Controllo ex D. Lgs. n. 231/200% e non potranno in alcun mode detogate alle previsioni contenute

nello Statuto dei lavoratori e nel CCNL apphcato

.

E comunque assicurata tutela al soggetio segnalante da ogni eventuale ritorsione ¢ non consente

T'adozione di alcun tipo di conseguenza disciplinate e/o sanzionatotia per Segnalazioni che siano state effettuate

in buona fede.

Qualora le Segnalazioni pervenute richiedessero, nel spetto delle normative vigenti, un trattamento
confidenziale, verrd protetta tale confidenzialita, ferme restando le disposizioni di legge, il CCNL applicato, i

regolamenti o i procedimenti applicabili al caso di specie.
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1. 1 Reati informatici: profili generali
o presente Modello di Organizzazione e Gestione sl applica, per l'effetio della previsione di cui aliart. 24 bis D. fgs:
231/2001, anche alle attwuta sensibili riconducibili al settore cyber security: ‘
In un momento storico quale quello aftuale, caratterizzato da un inevitabile e crescente impiego delle risorse
’ informatiche, non ci si pud in alcun moda sottrarre dal disciplinare tale ambito in maniera quanio pill compluta ed
esaustiva, per poter m&tlgare i rischi connessi al perfezmnarm direati, commess; anche attraverss condotte elusive
e fraudolente, difficili da contrastare. ‘ N | .
 Pertanto, in un‘ottica di omogeneita di azione e cooperazione a livelio internazionale, il nostro ordinamento ha
dapprima ratificato la “Convenzione suila crlmmallta informatica”, siglata dal Consigiio di Europa nel 2001, e
Asempre con . n.48/2018-con m0d1f;ca del D.lgs. 231!2001 ha previsto [introduzione del gia menzionato art. 24 bis,
"Delit informatici  trattamento ilieciio def dati”.
Da uitimo, la Legge 90/2024° Dispasizioni in materia di raﬁorzamento della cybersmurezza nazmnalé & def reatl
informatici® {cd. “legge sulla cybersicurezza’) ha apportato modifiche sostanziali & procedurali ai reati ihform.ai.ic%
inasprendo | trattamenti sanzionatofi, prevedendo un diverso regime di applicazione delle mrcostanze amphando‘ o
- 1conf1m del dolo spegcifico. ‘

In partucolare La Legge 90/2024 ha abrogato Farticolo 619 - quinquies ¢.p., introdatto gli articoli 635 - quater.1 c.p.
‘e629¢c3cp.e modlf;cato gli artt. 515 - fer, 615 — quater, 617 quater 617- quinquies, 635-bis, 635-tef, 635-
quater e 635- -quinguies c.p. |

Ancora, 1a ‘legge sulla cybersicurezza” ha apportato le seguenti modifiche all'art. 24 bis D. lgs. 231/2001:
"« con modifica del comma 1 ha prewsto lapplicazione aliente della sanzione pecuniana da duecento a
settecento quote in refazione alia comrﬁissione dei delitt] ivi menziona;
« con introduzione del comma 1 bis ha disposto I'applicazione all'ente della sanzione' pecuniaria da
trecento a ottocento quote per la commissione del delitto di cu alfart. 629 ¢.3 ¢.p.; o ‘
+ con modifica del comma 2 ha prev%sto la sanzione pecuniaria fino a quattrocento guote per i delitti di cui
all'art. 615 quater e 635 quater 1; ' l' _
e CON modlﬂoa del comma 4 ha disposto l'applicazione delle sanzioni interdittive ex art. 9¢.2 Dlgs.
934/2001 nell'ipotesi di- condanna per il defito di cui ai comma ibis.
La normativa posta a presidio delia sicurezza mformahca tutela il bene "demicilio informatico”, da intendersi sia
come contenitore dei dati informatici perscnali sia come un 'espansione ideale dell'area di pemnenza del soggetio
interessato {Il ieglslatore riconosce lo jus excludendi del titolare che caratterizza 1 domicilio fisico) aliinterno del
quaie il titolare ha dmtto di-espiicare liberamente qualsiasi attivita.
In ragione di un bene giuridico siffatto, | reati mforma’uct vengono generalmente ricompresi nella categoria relativa
ai delitti contro la persona ol patrlmonso ad eccezione della fattispecie di cul allart 491-bis c.p., la quale mira a |
tutelare (cltre il complesso dei dat| afferente ad un determinato dommho infermatico) anche la genuinits del valore
probatorlo degli atti & dei dati contenuti in detto sistema. ‘
Trattasi di delitti a natura dolosa, qumdl sussistono necessariamente in capo alf agente i due requisiti cardine:

consapevolezza del realo che si vuole commettere o volonta di realizzarlo (intesa come proposito di introdursi in
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un sistema precluso aH altrui accesso elo aocompagﬂato da?l intento di alterarne, dlstmggerne 0 dlffonderne
ilegittimamente il contenuto),

Oggetto della-presente Parle Speciale sono quelle fattispecie di reato poste a tutela del c.d. “demicilio informatico”,
inteso quaie luogo contenente dati apbartenenii alla sfera individuale, nef confronti del quale € preclusa findebita
ingerenza altrﬂi ' : '

Il domicilio informatico viene concepito come una espansione ideale dellarea di pertmenza del soggetio
interessato (il legislatere riconosce lo jus excludendi del fitolare che caratterlzza i domlcmo fisico} nel quale {l
titolare ha diritto di esplicare liberamente qualsiasi attivita lecita allinterno del Iuogo informatico.

In ragipne di uh bene giuridico siffatto, i reati informatici 'vengonb generalmente ricompresi nella categoria telativa
ai delitti contro la persona o il patrimonio, ad eccezione de‘lla fattiépecie di-cui al'art. 491-bis c.p., la guale mraa -
tutelare (oltre it complesso del dali afferente ad un determmato domicilio mformatlco) anche la genuinita del valore
probatorio degli atti e dei dati contenutl in detto sistema.

Trattasi di delitti a natura dolosa, quindi-sussistono necessariamente in capo all’agente i due fequisiti cafdine:
consapevolezza deI‘ reato che si vuole commettere e volonta di realizzarlo (?n‘tesa come proposito di introdursi in-
un sistema precluso all'altrui accesso efo accompagnato dail'intenio di alterarne, dlstruggeme o diffonderne

illegitiimamente if contenuto).
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2. Reati di cui all’art, 24-bis de! D. Lgs. n. 231/2001
2.4, Documenti informatici (art. 491-bis c.p. |

~Lanorma - contenuta nel Libro 1i, Titolo VI, Capo lli del Codlce Penale che contempla i delitti contro la fede

pubbica i riferisce ai ¢.d. reati di falso, nelta forma materiale’ 0 1deolog1032 (artt. 476 € 55. C.p.) - stabilisce che
"se alcuna deﬂe falsita previste dal presente capo riguarda un documento informafico pubbhco avenre efficacia
probatoria, si applicano le disposizioni del capo s1esso concementi gl atti pubblici”.

Il legistatore ha previsto tale Epptesn di reato per garantlre il carattere probatorio di alcuni atti, quali quelliac. d. fede.

privilegiata di cu agii artt 26499 ss. ¢.c., nonché quello di qualsiasi documento cui Pordinamanto attribuisce un

vaiore probante meritevole di tutela in virtll del contenuto delfio stesso.

Cioy premesso, la fattispecie di cui all'art. 491-bis c.p. estende la, pumblhta prevista per i reati c.d. di falso anche

quando, oggetto della condoia alternativa materiale o -dsologica, siano | documenti informatici di appartenenza

pubblica o privata.

2.2. Accesso abuswo ad un sistema informatico (art 615- ter c.p.)

L'a norma punisce "Chiunque abusivamente si mfroduce in tn sistema informatico o telematico protetto da mistre
of sicurezza ovvero vi si mannene contro.fa volonta espressa o tacita di chr ha if diritto di escluderto, é pumto con
Ja reclusione fino a tre anii.
La pena é della reclusione da due a digci ahni:
1) - seil fatfo 3 commesso da un pubblico ufficiale o da un incaricato di un pubbﬁdo servizio, con abuso dei
‘poteri o con violazione def doveri inerenti alla funzione o al servizio, 0 da chi esercita anbhe abusivamente
la professione di Investigatore privato, o con abuso della quahta di operatore del srs!ema B
2) se il colpevole per commettere il fatfo usa mmacc:a 0 wo!enza suﬂe cose 0 alle persone owvero se &}
N paiesemente armato, _ |
3) se dal fatto deriva la dJstruztone olf danneggfamento del sfstema ] fmterruz:one tota!e o parziale del SUO
funzionamento, ovvero la distruzione © it danneggramento ovvero 1a sottraz;one, argc;he mediante
rib‘rdduzione 0 trasmissione, o l'inaccessibilita al titolare dei dat] del_fe__mformaztom 0 dei_progr_a}nmi in
_essolcontenuti' EE . R . o T
Qualora i fatti di cui ai commi pnmo e secondo riguardino sistemi informatici o telematici di interesse militare 0

relativi allordine pubblico o alla sicurezza pubblica o afla sanita o alla protezione ciw'.'e' o comunque di interesse

, pubbhco la pena e nspemvamente della reciusione. da fre a dieci anni e da quattro a dodici anni.

, _Nel caso prewsto daI primo comma il dehn‘o e pumb.'fe a quere.'a deffa persona offesa, negh a!m casi si procede

dufficio.”

1o

! Per '{alslta materiale” (artt. 476 € 482 cp) deve intendersi quella condotta che altert I'aﬁo in un momento successlvo alla sua formazrone (ad esempm: e

modﬁ'che e aggiunte al dosumento oppure quands i sia difformita tra ['zutore apparente e quello reale).
2 Per “falsith ideclogica’ (aril 472 € 483 C.p. ) deve intendersi quefla condetla contraffatiiva mediante I apposlzmne di dichiarazioni o attestazionl non veritiere

a!l'inlern6 dell'atto, -




E un reato di pericolo concreto (richiedé Paccertamento giudiziale dell'effettiva poten'zialifé lesiva del maleriale
istallato) a consumazione anticipata, ‘pe‘rtanto, si perfeziona nel momento in cui I'impianto illecito viene pradisposto

o installato sul sistema preso di mira daflagente.

2.6. Dannegglamento di informazioni, dati e programml informatici (art. 635- be c.p.)

“Safve che il faflo costituisca pit grave reato, chtunque distrugge, detenora canceffa alfera o soppnme
informazioni, dati o programmr informatici altrui é punito, 8 querela della persona oﬁesa con ia reclus;one da due
a sel anni. ' _ '

La pena é defla recfuéione da tre a offo anni: |

1) se il fafto & commesso da un pubblico ufficiale o da un incaricato di un pubbﬁco éervizio con abuso dei poteri o
con violazione dei doven inerenti alla funzione o al. servizio, o da chi esercita, anche abus:vamente fa professione
di mvesngatore privato, 0 con abuso della qualita i operatore del sistema;

2) se n’ cofpeyole per cpmmetfere i falto usa minaccia o violenza ovvero se ¢ palesemente armalo”. . .
It ‘bene.giuridico al quale fa norma intende apprestare tutela & linviolabilita del pessesso e della disponibiiita
delloggetto materiale della condotta ovvero Fintegrit Aé déi contenuti e dei softwar.e : ‘

La condotta |donea a integrare il delltto in esame & a forma libera, nel senso che puo consistere in quafsnasn
compor{amento che afteri un sistema mformahco OVVero ne mod!fichl lo stato originario o renda inservibile

- l'elaboratore, & nulla rilevando la possibilita che lo stesso possa essere ripristinato.

2.7, Dannegg[amento di mformaz:om dat1 o programmi informatici utitizzati clal!o Stato o da altro Ente
_Pubblico o comunque di pubblica uttllta (art. 635-ter c.p. ) ' ' R ’
- Salvo che ilfatto costituisca plu grave reato, & punito con la reclusione da due a sei anni "chiungue commette un
. fatto diretto a distruggers; detenorare canceﬂare a.'terare 0 sopprimere mformaztom datio programmJ  informatici
di interesse militare o relar:w all ordme pubb!ico 0 aﬂa s;curezza pubb!:ca o alla samra o alla profezione c:wfe 0’
comunque di interesse pubbfieo Lo ' '
La pena é della reclusione da tre a otto anm
1) se n' fatto & commesso da un pubb.'tco ufffma!e odaun mcancato di un pubblico servizio, con abuso der poterio
con violazione dei doveri inerenti alla funzione o al servizio, o da chi esercita, anche abus;vamente la professione. |
i rnvestfgatore privato, o con abuso della qualité df operatore def s;stema ' _
2) se il colpevole per commettere il fatto usa minaccia o violenza ovvero se & palesemente armato; -
3) se ‘da! fatto deriva la distruzione il deten’oramento la cancellazione, !’a!terazioﬁe ol 'soppreésione delle .
informazioni owvero, la sottraz;one anche med.'ante nproduz;one 0 trasm:ss.'one o fi nacc’ess;’bifité al legittimo
fitolare dei dati 0 dei programmi informaici, : B S |
La pena ¢ della reclusione da quattro a dodici anni quando taluna delle c:rccsranze d; cui af numeri 1) e 2} dei
secondo comma concorre con taluna delle circostanze di cui al numero 3" '
. La struttura del delitto in oggetto si differenzia da quello di cui all'art, 635—bls c. p esctuswamente per la cwcostanza

che | sistemi informatici-o tefematici, presi di mira dal'agente e su cui sl estende Ia condetta criminosa, sono
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utilizzali o appartengono allo Stato o ad altro Ente Pubbllco o comungue sono di pubbhca utilita. La pena base &
aumentata se si rea%lzza il danno o uno degli eventi descrittl nelia fattispecie ed & altres! aggravata se.il fatto ¢

COMIMESSo con v10|enza o minaccia ovvero con abuso di quailta

2.8. Dannegg:amento di sasteml lnformatlc: o telematici (art. 635- quater c.p.) -

La norma punisce, con la reclusmne da due a sei anni, salvo che il fatto costifuisca pid grave reato, ch!unque

mediante e candoffe di cui ai! articolo 635-bis, ovvero atfraverso Vintroduzione o la trasmissione gi dar,
' mformaz;omoprogrammr dlstrugge danneggia, rende, in tuttoom parle, mserwbus:stemr mformaﬂc:otelematfm

altrui o ne ostacola gravemente I r’unzmnamento[ J )

Al secondo comma prevede " g pena é della feclusione da tre a otto anni:

1) se il fatto é commesso da un pubblico ufﬂc;a!e o da un incaricato di un pubb ico serwz:o corn abuso dei poteri 0

con woJaz;one de: doveri merenn alla funz;one o al servizio, 0 da chi esercita, anche abusivamente, la professmne

di r'm)estigatore privato, 0 con abuso della qualita df operatore del sistema;

2) se il colpevole per commettere il fatto usa minaccia o wo!enza ovvero se é pa.’esemente armato

La fattispecie di reato i configura come un delitto a forma vmcoiala mcentrato sulla deierminazmne

de%l nservibiiita del sistema ovvero su Una grave compromi issione del suo funmonameﬂio

Il delitto in esame & realizzabile attraverso un 'ampia pluralita di condotte di danneggiamento con un rinvio spresso

a .quanto descritto dallart. 635-bis nonché attraverso Yintroduzione, la frasmissione di dati, informazioni ©
"programmi mediante programml virus o dai mahgm introdotti nella- rete in grado di rendere tot aimenie 0

parzialmente inservibill i sistem informatici e telematici alfrui, | o

Al fini della configurazione del dehtto in esame, non sara necessario che i dati aggredii vengano totalmente

distrutti, ma sara sufficiente che ne venga alterata in manlera ieversibile Fordinaria funzione e.che la condotta

posta [n essere dallagente renda irregolare € frammentarlo il funzzonamento del SIStema 8 de| serv12| cui sono

destinati:

2 9 Detenz:one dlffusmne e 1nsta!|azmne abusiva di apparecchiature, c.i‘ispositivi 0 programmi infof_matici
diretti a dannegglare o interrompere un sistema informatico o telematlco (635 quater 1¢.p). R
La "iegge sulla cybersicurezza” {l. 90/2024), in uno spirito ¢i rafforzamento della normailva int emaa presudlo della
sicurezza cibernetica, ha introdotto Tarticolo 635 quater1 cp a norma del quale "Chmnque, allo scopo di
danneggiare iﬂecrtamente un sistema mformat:co o telematico ovvero e mformaz:om, jdatioi programml in 6850 _

. contenuti 0 ad 6550 pertmenft owvero_di favorire finterruzione; totale. o parziale,. 0 fa!teraz;one del suo ;
funz;onamento abuswamente si procura, detfene producs, riproduce, importa, diffonde, comunica, consegna 0
comunqlie, mette in altro modo a disposizione d: aliri o installa apparecchfarure dep_QS_l_tJ_V_J o prograrmmi r_n_fgrma_trc:__

i pumio con la reclus;one fino a due anni e con I3 multa find a euro 10.329. ' '

La pena & della recfusmne da due a sei anni quiando ncorre ta!una deHe circostanze di cuf all amcolo 615 ter,

secondo comma, numero 1}.




La pena e della reclusione da tre a otto anni quando il fatto riguarda i sistemi informatici o telematici di cui allarticolo

615-ter, terzo comma.”

240, - Danneggiamento di sistemi informatici o telematici di pubblico interesse (aﬂlﬁss-quinquies c.p.) '
Salvo che il fatfo costituisca pitt grave reafo, 'chfunque mediante le condotte di cui all'articolo 635 bis- ovvero

aftraverso [ mtroduz:one o la trasmissione di dati mformazm o programmi, compie aftl direfli a distruggere,
danneggtare 0 rendere in tutfa o in parte, inservibili s:sfemr informatici o telematici di pubblico mteresse owvero ad

ostacolarne gravemente il fupzionamento ¢ punn‘o con fa pena della reclusione da due a sef anni. -
La pena ¢ della reclusione da tre a ofto anni:

1 ) se if fatto & commesso da un pubblice ufficiale o da un mcancaio dr un pubblico servizio, con abuso dei poteri.o
con wofazrone def doveri inerentf alla funzione o al servizio, o da chi eserc:ta anche abusrvamente la profess:one
“di investigatore pr;va!o, 0 con abuso della qualita di operatore def sistema; '

’ 2) se if colpevole per commettere il fatto usa minaccia o violenza ovvero se & palesemente armato;
3) se dal fafto deriva la distruzione, il defenoramento la cancellazione, Iai!erazrone 0 Ia soppress;one deﬂ

informazioni, dei dati o dei programmt informatici.

o La pena ¢ della rec.’us:one da quattro a dodici anni- quando taluna defle c:rcostanze df ¢ui ai numeri 1) e 2) def

secondo comma concorre con taluna delfe circostanze di cui a! numero 3. La norma, inserita dalla L. 48//2008 e
pot sostifuita con L. 90/2024, tutela il patrimonio informatico-sanzionando anche le condotte propedeuthhe al
dannegg amento di un sistema mformanco di pubblzca utlllta La pena é aumeniata in- caso di reahzzazmne
delr evento dannoso 0 di altra ipotesi denttuosa e prev ista un aggravante quaiora il fatto sia commesso daun

' soggetto che abu3| d| proprne qﬁalzta

2.11. Frode mformatlca del soggetto che presta servizi dl cemflcazwne dr firma elettronlca (art. 640

- quinquies c.p.)

“If soggetfo che presta servizi di certificazione di firma elettronica, ."I‘qba‘le al fine di pfo'curare aséo ad altriun .- "

| ingiusto prof:ﬁo ovvero di arrecare ad altri danno, viola gl obbhghf prewst; dalla legge per i n!asc:o dr un cernﬁcato )
qualificato, é punrto con la rec!usrone fino a tre anni e con la mu.'ta dabdlal.032eur0”, .~ .
- Tale reato st conﬂgura quando un soggetto che presta servizi di certificazione di firma eiettromca af fine dz_ .
procurare asé o ad altri un ingiusto profitto, ovvero arrecare ad altrt danno violi gli obbhghl prewstl dalla Iegge per .

ilrilascio di un cerfificato qualificato. _ _
Come risulta evidente si tratta di reato cd proprlo reahzzablle solo da soggetts che posmedano la quahf;ca

rlChleS {a dalla norma.
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912, Violazione delle norme in materia di Perimetro di sicurezza nazionale cibernetica {art. 1, comma 11,
D.L. 105/2019) | _ |
"Ch!unque allo scopo di ostacoiare o condizionare f'esplefamento dei procedimenti di‘cul al comma 2, leftera b),
. oal comma 6, letteraa), 0 deh’e attivita ispettive e di vigilanza previste dal comma 6, Jettera ¢}, fornisce informazion,
dati o elementi di fatio non rispondenti al vero, rilevanti per ja predisposizione © I'aggiomnamento degli efenchi di
cui al comma 2, lettera b), o ai fini delle comumcazronr di cui al comma 6, fettera a), o per lo svolgimento delie
attivita :spemve e di wgtianza di cui al comma 6), lettera c) od omefte di comunicare entro I z‘erm:m prescnm i

predefti dati, informazioni 0 elementl di fatfo, & punito con la reclusmne daunoa tre anni’.

213, Estorsmne (629 c.3c.p.)
La .90/2024 ha prevnsto fa modifica dell'art. 629 c.2 cp. & Imtroduzmne del comma 3, a norma del quale

“Chlunque mediante Je condotte di cui agli articoli 615 ter 617 quater, 617 sexies, 635 bis, 635 quater e 635
qumqwes ovvero con la minaccia O'J compierle, costringe fal uno a fare o ad omettere qualche cosa, procurando a
sé o ad altri un ingiusto profitto con affrui danno, & purnito con la reclusione da sef @ dodtm anni e con fa multa da
euro 5.000 a euro 10.000. La pena & delia reclusione da cfto a venndue anni e della multa da euro 6,000 a euro
18,000, se concorre taluna defle circostanze indicate nel terzo comma dell ‘articolo 628 nonché nel caso in cul il

fatfo sia c'ommesso nej confronti di persona incapace per el o per infermitd.”

2.14 Trattamento sanzxonatono per le fatt:spec:e dicui all aﬁ 24-bis d'el Decreto

In relazione alla commissione dei delitti di cul agli articoli 615- ter 617-quater, 617- qumqwes 635-his, 635 ter, 630-
quater e 635- qumqu.'es del Codice Penale, si applica allEnte la sanzione pecuniaria da duecento a settecento
quote. In relazione alla commissione del delitto di cui all artlcoio 629, terzo comma, del codlce pena e, si applica
allente la sanzione pecumana da trecento a oftocento quote. ‘
In relazione alla commlssnone dei defitt di oul agli articoll 615-quater e 635- quater del Codice Penale si apphca‘
allEnte la sanzione pecuniaria sino a quattroceﬂto quote |
In relazione alla commissione dei delitti di cui agli articoli 491-bis e 640 qumqwes ‘del Codice Penale salvo quanto
previsto dalfarticolo 24 del presente Decreto per casi di frode informatica in danno delio Stato o di altro Ente
Pubblico, si applica all Ente la sanzione pecumana sino a qualtrocento quote .

Nei casi di condanna per uno def delith indicati al comma 1 si applicano le sanzioni mterdlttlve previste dall'arficolo
9, comma 2, letters a), b) ed &). Nei casi di condanna per uno dei delitti indicati al comma 2 si appflcano le sanzioni
interdittive previste dall'articolo 9, comma 2, lettere b) ed e) Nei cast di condanna per uno dei delitt lndlcatl al ,

comma 3 si applicano le sanzion! interdittive previste dall'articolo 9, comma 2, tettere c}, d) ede). -

3. Aree a I‘ISChIO
Tenuto conto delPattivita principalmente svolta dall Agenzia, sono state Individuate le seguenti aree a rischio:

i




. Us’o dei sistemi informatici aziéndali;‘
. Traitamentd degli incidenti e dei problemj relativi alla sicurezza informatica;
« Misure di sicurezza per il traltamento informatico dei dati e it corretto utilizzo delle risorse informatiche
onde evitarme un uso impropric; ' ' |
e Géstione dal s'ztts internet aziendale,
o Utilizzo di software e banqhé dati;‘.

»  Pubblicizzazione dei prodotti assicurativi
Le aree indicate assumono rilevanza anche nellipotesi in cui le attivita sopra elencate siano eseguite, in tutto o in

parfe, da persone fisiche o giuridiche in no_me'e per eonto della Agenzia, in virtG i ap;')'osité deleghe o per la

soitoscrizione di specifici rapporti contrattuali, dei quali deve essere tempestivamente informato 'CdV.
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4, Principi generali di comportamento-e rﬁodélité di attuazione _
Scopo della presente Parte Speciale & quello di formre adeguali sistemi comportamentali da adoftare per
scongiurare la concretizzazione del rischio dt commlssme dei reati elencati, dai qdali deriverebbe |'attivazione del
Sistema Sanzionatorio previsto dal Decreto ove yenisse riscontrata Ia responsabilita dell'Ente..

- Tali regole di condotta si apphcano a tutti | Destinatari del Modello e, in particolare, a tutli coloro che svolgono le

| . proprie mansioni nelle aree di rischio segnalate nel paragrafo precedente, inclusi i soggettl esterni allAgenzia.-

" La diffusione e 'attuazione di detti S|steml $0no nmesst al Titolare dell’Agenzia, in coilaborazmne con ['OdV.

R Dastinatari sono fenuti a conoscere e rispettare tute Ie regofe di cui alfa presente Parte Speciale, nonché:

« il Codice Etico; .
ol Sistema Disciplinare;
. Regolamento sull'utifizzo dei smtem: informatici
e e procedure interne delfAgenzia e le Policy di Generali ltalia S.p.A., che [ Agenma élenuta ad osservare,
in particolare: CR.GI 18, 2019 1DD del 25. 02 2019 “Novita del rilascio sui sistemi dei 25 febbralo" NOL. ell
242019 dei 15. 04.2019 "Raccomandazton[ sull'utilizzo dei profili personall operantl nelle Agenzie,
Subagenzm g Filiak di Darez;one NOL. Gl. 22.2025 del 9.04.2025: “Linee gmda in materia di tpresenzaE

_ digitale delle. Agenzia, con focus s gestione dei siti web e det proflh social’;

Infine, I Titolare dell Agen2|a potra prevedere ulieriori misure a maggiore ‘tutela delie aree di rischio mdmduate,
ad integrazione deghi-adempiment di seguzto indicati. ‘

. S passa, quindi, ad indicare i presidi di controllo e principi generah di comportamento inerenti alle-aree sensibili

indicate nel paragréfo precedente. ' '

| sequenti principi di caratiere generale si applicano al Dipendenti agli Organi Sociali deila Agenzia.

E fatto dlweto di: | ' ' ’

. porre in essere collaborare o dare causa alla realtzzaaone dl comportamenti fali che infegrino,

d[rettamenie 0 mdwettamente le fattispecie di reato nentrant fra quelle sopra’ conmdera%e

« porre in essere comportamentl in violazione dei prInCipI previsti nella presente Parte Speciale.

E, altresi, vietato: _ _

o diffondere ie password o aifre credenziali per Faccesso ai sisteni informatici dellAgenzia a chiunqué -
internc o esterno all’Agenzia - non sia autorizzato all utlllzzo di dettl impianti; _ -

. possedere o utilizzare software efo hardware che potrebbero danneggiare 0 comprometlere la smurezza
dei sistemi dei dati in essi conienuti _

. »accedere e/o 1ntrattener8| allinterno del sistema per scopi diversi da quelii preftamente lavorativi efo in
violazione defle prescrizioni imposte dal titolare dell'lmp|anto informatico; l '

o modificare i soffware efo gli hardware delle postazioni di lavoro in wolazmne del precetti a azuendah OVVEro

. senza autorizzazione della Agenzia;
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sfruttare password elo credenziali per manométtere le mistre di sicurezza previste dal sistema per
accapartarsi 'dati 0 notizie riservate; | .

alterare i dati pubblicati sut sito internet delf Agenz:a ‘
inviare dal proprlo sistema informatico dat falsificati nel loro contenuto o in qualunque modo aitera

esercrtare attivita di spamming ¢ qualsiasi risposta alla medesima;

'diffondere; a séguito di accesso non autorizzato nel sistema informatico dell’Azienda, informazioni o dafi

per i quali & vietata la pubbficazione.

L'Agenzia, a uIterfqre presidio delle aree a rischio sopra indica-te si impegna a:
prevedere misure di sicurezza per il frattamento informatico dei dati, nonché per il corretto utilizzo delle
risorse informatiche in conformlta alla normativa vigente; |
deﬂnlre regole finalizzate a evitare che un uso improprio dea software possa causare ilieciti o arrecare

danni a terzi efo ai soggetti pubblic; minacciare la sicurezza e la integrita delle mformaztoni e dei dati

.. frasmessi a terzi efo a soggetti pubblici,

In partlcolare perquanto concere I'uso dei sistemi informatici aziendali:

Nello svolgimento della sua attivita di intermediazione assicurativa, {'Agente ed i suoi dipendenti e colfaboraton

sono obbligati ad utilizzare, per Femissione dei contratti {sia in formato cadaceo che in formato dlggtale) e perla

gestione degli stessi, la pi pattaforma informatica di Generali ltalia spa,
L'utilizzo della piattaforma & riservato ad Agent], dipendenti e collaboratori cui seno assegnate password spemﬂche

di accesso L : o S

I Dlpendenti ed i Consulentl esterni devono:

.

vi,

vil,

ulilizzare la yser Dela password individuale di autorizzazione all'accesso al mstema informatico o gIJ '

-eventuah sistemi di identificazione e autenticazione alternativi, in modo personale, garantendone la
_segretezza;-.
_ utilizzare personalmente le credenziali che consentono l'accesso alla rete intranet aziendale e ai relativi

senvizl, senza condividerle o cederle a terzi;

operare sui computer aziendali es‘clusivamenté per lo svolgimento di attivita lévorati\(e autorizzate dalla
Impresa; _ _ _

utilizzare la navigazion-e internet e la posta elettronica per finalita legate ai propri compi‘ti lavorativi;

non interferire intenzioralmente con le normali operazioni dafla a:ete, ad esempio con un continuo ed
elevato volume di traffico che impediéca ad altri 'uso della rete;

controllare | file allegati alla posta elettronica prima del loro utilizzo, af fine di prevenire lo scarico di file

indesiderali e dannosi per la rete informatica;

non utilizzare il servizio di posta elettronica per condurre attacchi a computer esterni alla refe o inficiare

la corretta operativita di sisteri altrui o per diffondere software illegali
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Vi, non ut!hzzare programmi non dlStrIbUlt elo installati ufficiaimente dalla Impresa;

_ix. . non detenere, allinterno delle stiutiure. delia lmpresa e nelie refative- nsorse 1nformatsche, materiale
porpografico in quaimaSI forma & su qualunque supporto a prescmdem dai contenui e dalleta delle
persone coinvolte per la sua realizzazione;

x. - non utilizzare anche occasionaimente ta Impresa 0 Una sua unita organizzativa allo scopo di consentire
0 agevolare la commissione dei reati di Razzmmo & Xenofobla di cui allart, 25-ferdecies det Decreto con

.particolare nferimen 0 agli strumenti d| comunicazione lm‘ormatlca (soc;al network) utilizzati dalla lmpresa.

Deve essere previsto un sistema di controllo sull'accesso alle informazioni, al sistema informatico, alla rete’, aghi
appl;catlw o alia relativa Infrastruttura, che assicuri:
o I autentlcaaone individuale degli ut entr tramite codice identificativo dellutente e password od altro sistéma
di autenticazione sicura;
"« lachiusura di sessioni mattwe dopo un limitato periodo df tempo;
+ lasospensione delle utenze in sequito ad un numero predefinito di tentativi di accesso fallito;
| procedimenti di registrazione e deregistrazione delle ufenze per accordare e revocare, in caso di
C885aZione o cambiamento del tipo di rapporto o dei compiti assegnai, laccesso a tutil | sistemi e servizi
*informativi, anche di Terzi | B |
e [adozione e [attuazione di strumenti organizzativi e tecnclogie che prevedano che la protezione det
sistemna mformatlco e telematico da soﬁ‘ware pericoloso (ad es. worm e vnrus) venga garantita-attraverso
{utilizzo di antiwrus Qualsiasi modifica alle configurazioni di sicurezza perimetrale (ad es. apertura di

porte verso lesterno) & sottoposta ad adeguati controlli autorizzativi. ’

£ fatto obbingo dic
- utilizzare gli strumenti informatic in conformlta alle prevssmm contenute nel Regolamento sull utlilzzo degli

' stessi adottato dalf Agenzia -

In riferimento at trattamento degh incidenti e dei probiemi' relativi- alla sicurezza informatica ['Agenzia

r

prevede: : .
' a) ['obbligo di comunicazione degh incidenti e problemi (refativamente a futtala catén’a tecnologica);

b} la gestione dei problemi che hanno generato uno o pill incident, fino alla foro soluzione definitiva
(relatsvamente a tutta la catena tecnologica); ' |
¢} la produzione & l'analisi di report e trend sugh incidenti e sui problemi & llndlwduazmne di aaom

preventive (felativamente a tutta ia catena tecnologlca).

L' Agenzia, inoltre, attua strumenti di backup dei dati, recovery hardware e software e business cbnﬁnuityf
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In relazione alla gest:one del sito mternet aznendale, si seguono i seguenti principi di.comportamento. .
'apertura e I'utilizzo di sifi internet da parte dell'Agente con la spendlta del nome & dei marchio della Compagma
deve avvemre nel rispetto delle disposizioni emanate da Generali ltalia spa vo]te a presidiare esigenze di
Auniformité', riconducibilita alla Compagnia ed integrazione con i contenuti web della Compagnia stessa. Anche la
 partecipazione defI'Agente ai social network deve rispeftare Ia Normativa Interné in materia tempd per tempo
vigente. -
E vietata la pubblicazione di materiale coperto da dirittd d'autore senza pagamento dei refativi diritti e di materiale
~ denigratorio nei confronti di competitor, | '
Per- Ia'gestione del sito e dei social network & delegata una risorsa interna che verifica il rispetio delle disposizioni
impartite da Generah Italia spa. '

: Ogni pubbhcazmne viene preven ;vamente autorizzata dalf Agente Generale.

L'Agenzia siimpegna a fare in modo che le altivita e le modalita operative per la pubblicazione e/o faggiormnamento
dei contenuti del sito internet siano svolt| in mode da scongzurare il rischio di realizzazione dei reati di Razzismo e

Xenofobia d| cui alfart. 25-ferdecias del Decreto

in reiazmne &Il’utmzzo di soffware e hanchae dati, & fatto di vieto a tuti Destlnatarl

» di scaricare, senza espressa aulorizzazione da parte della funzione competente, software gratuiff
(freeware e shareware) prelevati da siti internet; di caricare o trasmettere in qualsiasi modo software e
altro materiale in violazione delle ieggi sul copyright o dei diritti riservati del legittimo proprietario"

e diutifizzare il servmo di posta elettronlca par condurre alt acchf a computer esterni alla rete o inficiare fa
corretia operatwﬁa di sistemi altrun o per dnﬁondere software |Hegalr

» - di utiizzare efo installare sofrware EIHE ad intercettare, falsificare o alterare i contenuto di documentl
informatici;

e di mocﬂﬁcare autonomamente la configurazione hardware & software della pos azione di lavoro
agglungeﬂdo 0 r;mupvendo compenenti rispetto allo standard definito e fornito datl Agenma,

« * disabilitare o inibire it corretto funzionamento dei sbftwére antivirus installati,

. . .
Al‘coniemp‘o. I'Agenzia; _ _

« adotta misure specifiché che impedisca'no l’insiailazione e l'ufilizzo di software non approvati dalfa -
Agenzia,.non correlati con Tattivita professmnaie esplefata: per la stessa o per i quali non si possiede I
necessana licenza d'uso; ' '

= richiama perlodmamente in modo inequivocabile | proprl Dlpendentt efo Consule{zt anche attraverso -
apposita attivita di formazmne/mformaaone, ad.un corretto utilizzo degli strumenti informatici in proprio
poSSesso; N

¢ ingenerale, predlspone e mantlene adeguate dlfese a protezione de1 sistemi informatici aziendali.
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Per quanto concerne fa pubblicizzazione dei prodotti assicurativi 'Agenzia deve:
« rispettare le disposizioni dell IVASS e di Generali Italia spa; -
« adottare misure tafi da consentire che f'utiiizzo di materlale coperto da altrui diritto d"autore in occasione
delle campagne pubblicitarie avvenga solamente in prasenza di un diritto all utilizzazione clello stesso,

o verificare l'eventuale utmzzo in ogni campagna pubblicitaria di materiale non autorizzato.

{'Agenzia si lrnpegna a promuovere {ra tutti | Destinatari, la diffusione e la conoscenza delle regole adottate in
refazione alla gestlone e al funzionamento dei sistemi informatici. N
St impegna, altresi, a pred|sporre un apparato di controllo interno al fine di Vigﬁare suila sicurezza det sistema

contro manomissicni o qualsivoglia comportamento lesivo di deiti impianti e dei datiin ‘ass0 contenuti
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